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Prefazione

La grande diffusione di Internet come mezzo di accesso alle informazioni rende sempre pitl1 pres-
sante l'esigenza, per organizzazioni e aziende sia pubbliche sia private, di garantire accesso via
rete ai dati da loro prodotti, o gestiti. Tale processo di disseminazione e condivisione di infor-
mazioni non pud avvenire in modo indiscriminato: se da un lato alcune informazioni possono
essere rilasciate al pubblico dominio, vi sono altre informazioni il cui rilascio deve essere stretta-
mente regolamentato. Tale regolamentazione deve tener conto dei vari requisiti di protezione che
le diverse parti coinvolte nella raccolta, nella produzione, e nella distribuzione dei dati possono
voler imporre. In particolare, requisiti di protezione possono provenire: da enti esterni (nella
forma di leggi e regolamentazioni sulla privacy), dai rispondenti ai quali i dati fanno riferimento
(nella forma di restrizioni alla disseminazione delle informazioni che li riguardano) e dai pro-
duttori e distributori dei dati (che possono imporre ulteriori restrizioni quali la registrazione ai
servizi o il pagamento delle spese di produzione dei dati). Anche a causa della varieta e della
complessita di tali requisiti, il controllo dell’accesso a dati di grandi archivi ¢ oggi effettuato in
modo manuale, con un processo off-line di controllo di ogni singola richiesta ai dati rispetto alle
diverse restrizioni al rilascio che devono essere soddisfatte. Cid & vero anche in sistemi dove
la pubblicazione dei cataloghi dell’archivio e la sottomissione delle richieste & effettuata in modo
automatico o semi-automatico. La vera automatizzazione dei processi di pubblicazione e dissem-
inazione dei dati attraverso la rete richiede quindi la automatizzazione anche della procedura di

controllo dell’accesso.

Scopo di questa tesi ¢ il disegno e lo sviluppo di un sistema per il controllo dell’accesso a dati
che devono essere resi disponibili in modo selettivo tramite Web. La tesi, pur proponendo un sis-
tema generale che pud essere quindi utilizzato in diversi contesti, ha trattato in modo particolare
la pubblicazione regolamentata di dati statistici ed e stata sviluppata nell’ambito del progetto
FASTER (Flexible Access to Statistics, Tables and Electronic Resources) finanziato dalla Comu-
nita Europea. Il progetto, il cui scopo e lo sviluppo di un sistema flessibile per la disseminazione
e 'uso di statistiche, vede la collaborazione di archivi nazionali e enti statistici di diversi paesi
Europei.

Il progetto di tesi si & sviluppato in pii1 fasi e i contributi possono essere riassunti come segue:
o Analisi dei requisiti. E stata fatta un’analisi dei diversi requisiti di protezione che possono

dover essere imposti sui dati. L'analisi & stata effettuata con interviste ai partner del pro-
getto e valutazioni delle procedure di controllo attualmente effettuate in modo cartaceo.
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e Definizione delle politiche e del modello di controllo. Sulla base dei requisiti di protezione analiz-
zati e stato proposto un modello per la rappresentazione e I'implementazione di restrizioni
di accesso ai dati. Il modello permette la specifica di restrizioni di accesso basate su rag-
gruppamenti di utenti e di dati, su profili associati a utenti e a dati (chiamati metadati), e
su condizioni dinamiche quali I’accettazione di “agreement” o il pagamento dei servizi. Le
regole supportate dal modello permettono inoltre di specificare restrizioni sullo scopo per

cui i dati rilasciati potranno essere utilizzati.

o Definizione del linguaggio per la specifica delle regole di accesso. E stato fornito un linguaggio
per la specifica delle restrizioni di accesso supportate dal modello. Al linguaggio e stata
rivolta particolare attenzione. Se da un lato infatti e richiesto che il linguaggio sia sufficien-
temente espressivo da poter esprimere in modo chiaro e non ambiguo i diversi requisiti
di protezione (supportati dal modello), dall’altra esso deve anche risultare comprensibile
e semplice da utilizzare. Infatti le persone che dovranno definire le restrizioni di accesso
saranno molto spesso responsabili per la gestione di archivi e studiosi della privacy, piut-

tosto che esperti informatici.

o Realizzazione prototipale del sistema di controllo dell’accesso. Per verificare il comportamento
del sistema di controllo dell’accesso basato sul modello proposto é stato sviluppato un pro-
totipo del sistema con il linguaggio ML. Il prototipo realizza le diverse procedure di con-
trollo e al suo interno sono anche state definite tutte le strutture necessarie per poter fare

delle prove sulla reattivita del sistema di fronte ai vari tipi di richieste.

La tesi € organizzata come segue.

Nel Capitolo 1 viene esaminato il problema della protezione di informazioni rese fruibili sulla rete.
E stata fatta un’analisi dei requisiti di protezione delle informazioni gestite dagli enti partner del
progetto FASTER con una valutazione delle politiche da loro utilizzate. Dal modo in cui ora &
gestita la distribuzione dei dati infatti & possibile avere una buona idea dei requisiti di protezione
che dovrebbero essere supportati dal sistema di controllo dell’accesso.

Nel Capitolo 2 vengono individuate le proprieta del sistema da considerare e proposte le politiche
per il controllo dell’accesso. Viene quindi presentato un linguaggio per la specifica delle regole di
controllo. Pur espressivo e flessibile, il linguaggio & semplice e le regole espresse con esso simili
alle specifiche in linguaggio naturale.

Nel Capitolo 3 viene definito il modello formale per il controllo dell’accesso. Il modello raccoglie
le diverse entita caratterizzanti il sistema, le regole di controllo, definisce formalmente la valu-
tazione delle richieste d’accesso e quindi la risposta del sistema alle diverse richieste che possono
essere presentate.

Nel Capitolo 4 viene mostrato un esempio completo di utilizzo del sistema. In particolare, preso
un sistema esempio e relativi requisiti di protezione, vengono modellate le entita del sistema e
viene mostrato come esprimere i requisiti di protezione in regole del nostro linguaggio. Vengono
anche valutate alcune richieste di accesso mostrando il processo di decisione e la risposta del

sistema.
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Capitolo 1

Introduzione

Scopo di questa tesi € 1o studio di un modello flessibile e dinamico per lo sviluppo di un sistema di
controllo degli accessi per regolamentare la diffusione di dati pubblicati sul web. Verra effettuata
un’analisi dei requisiti di protezione di alcuni principali produttori e distributori di dati e verra
quindi proposto un sistema di controllo dell’accesso che permetta la pubblicazione e il rilascio
selettivo di tali dati via Web.

La tesi, sviluppata nell’ambito del progetto FASTER (Flexible Access to Statistics, Tables and Elec-
tronic Resources) il cui scopo € lo sviluppo di un sistema flessibile per la disseminazione e 1'uso
di statistiche, vede la collaborazione di archivi nazionali e enti statistici di diversi paesi Europei.
Lo scenario in cui si colloca la tesi e illustrato in Figura 1.1 e puo essere riassunto come segue.
Il server FASTER gestisce gli accessi ai dati che un’organizzazione, chiamata distributore, mette a
disposizione per il rilascio. Questi dati arrivano al produttore da altre organizzazioni: i produtto-
ri, che si occupano di raccogliere, elaborare e sanitizzare i dati, per prepararli alla pubblicazione.
Anche se produttore e distributore possono coincidere, normalmente essi corrispondono ad or-
ganizzazioni diverse. I dati (chiamati anche dataset) possono essere raccolti in vari modi, per
esempio tramite censimenti, questionari, indagini di mercato. I dati possono essere nella forma

di microdati (riportano le informazioni dei rispondenti) o macrodati [4].

1.1 I dati: la raccolta

Ma da dove provengono questi dati? Al giorno d’oggi tutti sembrano interessati a chiedere e
collezionare dati piti 0 meno personali: molti dei siti che visitate in Internet vi suggeriscono di
registrarvi per ottenere un servizio migliore e personalizzato (vedi Figura 1.2), quasi tutti i super-
mercati vi promettono sconti e raccolte punti a patto che utilizziate la vostra tessera personale.
Con queste operazioni, che voi eseguite quotidianamente con molta disinvoltura, permettete ai
siti a cui vi collegate o al supermercato dove fate la spesa di raccogliere informazioni sulle vostre
abitudini e sulle vostre preferenze. Le informazioni cosi raccolte in alcuni casi vengono deidenti-
ficate ed elaborate in modo da migliorare i servizi offerti basandosi sulle preferenze della maggior
parte dell'utenza. In altri casi invece le informazioni restano complete dei dati anagrafici di chi
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1.1. I dati: la raccolta

Vorrei vedere i dati relativi al 1998 '
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i
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Figura 1.1: Scenario: produttori di dati, centri di elaborazione e di distribuzione

Maorne: I Cognarme: I

Residenza: |Ita|ia j
Codice postale: I— Sesso I——;l
Oecupazione: I[seleziana posizione) j
Settore: |[se|eziana settore] ;l

Cerca Persone: [T Aggiungi gratuitamente | miei dati

(uesti dati comprenderanno il tuo nome e cognome,
la tua cittd ed il Paese.

¥ Potate contattarmi di tanto in tanto per informazioni sui nuovi prodotti
e le iniziative speciali

Interessi (facoltativa):

[T Spettacolo [ Affari

[T Casa & Famiglia I Computer & Tecnologia
M Salute ™ Inwestimenti

™ Musica [T Piccaola impresa

[ Shopping I Viaggi

I Sport & Tempo libero

Inviz il rmodulo

Figura 1.2: Le registrazioni on line sono uno dei modi per raccogliere dati
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le ha fornite in modo che possano essere utilizzate per mandare ai diretti interessati pubblicita
mirate rispetto ai loro gusti. Un esempio di utilizzo dei dati, in forma anonimizzata, & costituito
da studi e analisi di mercato, che possono poi essere utilizzati dalle aziende per proporre offerte
mirate su particolari prodotti o a particolari classi di clienti.

Spesso poi le informazioni fornite per un certo servizio, non rimangono in possesso solo dell’ente
che le ha raccolte. Potrebbero per esempio essere cedute o vendute ad altri enti e unirsi ad altre
informazioni raccolte altrove e in altri momenti. Lo sviluppo e la diffusione di Internet ha per-
messo che la raccolta di informazioni sia un’operazione sempre piti frequente; da un lato perché
le occasioni per richiedere dati si sono moltiplicate, dall’altro per la facilita con cui i dati raccolti
possono essere memorizzati ed elaborati [18, 21].

La facilita con cui queste raccolte di dati possono essere eseguite pud portare a situazioni spiace-
voli sia per chi raccoglie i dati sia per chi fornisce i propri dati, soprattutto se lo fa in maniera non
consapevole (si pensi per esempio ai cookies, Figura 1.3). Coloro che forniscono le informazioni
sono tutelati da leggi che ne garantiscono la privacy (es. Legge 675/96), i loro dati, forniti per un
motivo specifico, possono essere utilizzati liberamente in quell’ambito, ma un utilizzo diverso,
cosi come la vendita o la cessione di questi dati a terzi pud comportare serie conseguenze lega-
li. Per questo motivo ogni volta che fornite i vostri dati personali potete 0 meno acconsentire al
trattamento per scopi diversi da quello per il quale li avete forniti. Le liberatorie che normalmen-
te firmate, per esempio, quando compilate il modulo dell’abbonamento a una rivista, servono
proprio a limitare le vostre possibilita di ritorsione nel caso in cui i vostri dati vengano venduti
o elaborati per scopi che non riguardano I'abbonamento per cui li avete forniti. Si sono creati
per questi motivi, appositi centri che si occupano proprio della raccolta, dell’elaborazione e della
redistribuzione di queste immense moli di dati nel rispetto delle leggi che tutelano la privacy di
coloro che hanno fornito i dati ma anche nell’interesse di coloro che poi sfruttano queste infor-
mazioni per scopi commerciali o di altro tipo. A questi centri, chiamati distributori, si rivolgono
sempre pill spesso organizzazioni sia del settore pubblico sia di quello privato che vogliono rila-
sciare i loro dati in modo pubblico o semi-pubblico. Un caso particolare e ancora piti delicato &
quello delle enormi quantita di dati relative all’anagrafe, alle scuole ed alla sanita. Gli enti sta-
tistici si occupano anche di questi dati. A loro € permesso accedere a tutte queste informazioni
in modo che le possano elaborare e poi distribuire agli enti di ricerca o agli uffici governativi. Le
elaborazioni possono essere di tipo molto diverso a seconda dell’origine dei dati e del progetto a

cui si rivolgono.

1.2 I dati: requisiti di protezione e distribuzione

Il processo di distribuzione dei dati deve essere accuratamente studiato. I dati raccolti ed elabo-
rati non possono e non devono assolutamente essere distribuiti a tutti in maniera indiscriminata.
Per stabilire se concedere o meno un certo pacchetto di dati a un utente che ne fa richiesta de-
vono essere definite in maniera chiara e non ambigua regole che regolamentano 'accesso alle

informazioni. Queste regole devono riflettere i requisiti di protezione imposti da chi ha fornito i
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Figura 1.3: I cookies raccolgono informazioni sugli utenti che visitano un sito Internet

dati, da chi li ha raccolti, da chi li ha elaborati e da chi li distribuisce e dal grado di sensibilita dei
dati stessi. Le regole specifiche possono essere di vario tipo. Per esempio, una regola potrebbe
imporre che i dati forniti dall’anagrafe possano essere distribuiti solo ai dipendenti comunali.
Un’altra potrebbe stabilire che i dati forniti dalle registrazioni on line sul sito www.xyz.it (Figura
1.3) sono di libera distribuzione: chiunque ne faccia richiesta li puo visionare (Figura 1.4). Ci
potrebbero poi essere regole specificate su singoli individui, come, per esempio, il fatto che la
segretaria di un’universita possa accedere ai dati anagrafici e relativi alla carriera universitaria di
tutti gli studenti. Le regole potrebbero anche imporre restrizioni sull’utilizzo che il ricevente puo
fare dei dati che gli vengono rilasciati. Ad esempio, certi dati possono essere utilizzati solo per
scopi non commerciali o addirittura possono essere rilasciati solo ad organizzazioni con scopi
non commerciali. II rilascio e la pubblicazione di alcuni dati puo dipendere dall’ “eta” dei dati
stessi e da imposizioni di embargo. Ad esempio, in un ospedale, i dati delle cartelle cliniche pos-
sono essere rilasciati solo ai pazienti stessi o al loro medico curante. Una volta passati un certo
numero di anni dal ricovero, pero, si potrebbe decidere di rendere disponibili i dati delle cartelle
cliniche, private del nome e delle generalita del paziente, alle aziende che si occupano di preven-
zione. Gli esempi potrebbero continuare a lungo. In generale infatti sono molte le limitazioni
che & necessario rispettare prima di poter distribuire dei dati assicurando di non violare i diritti
o0 i requisiti di alcuna delle parti in gioco. Gia ora perd & chiaro quanto siano vari e complessi i

requisiti di protezione che possono essere imposti.

Grazie alla migrazione dei dati verso i supporti digitali, e grazie all’ormai diffuso utilizzo dei
sistemi informatici, le operazioni di raccolta ed elaborazione dei dati sono oggi generalmente
eseguite in maniera automatica. La vera automatizzazione dei processi di pubblicazione e dis-
seminazione dei dati attraverso la rete richiede pero 1’automatizzazione anche della procedura
di controllo dell’accesso. Automatizzare tale processo ¢ tutt’altro che banale. Un sistema per la
distribuzione dei dati infatti deve essere in grado di supportare i diversi requisiti di protezione
che possono essere imposti sui dati. Una volta che tutte le regole sono specificate deve ricevere le
richieste e in maniera automatica decidere se 1’accesso debba o meno essere consentito. La pro-
cedura e semplice per 'utente, simile a un prelievo dallo sportello del bancomat. L'utente chiede
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Figura 1.4: Utenti che si collegano al sistema FASTER per chiedere 1’accesso ai dati

dati, anziché contanti, e fornisce delle informazioni che lo identifichino. II sistema accorda il
permesso o rifiuta la richiesta. L'intervento umano non deve pili servire nella fase di decisione
ma solo in quella di inserimento delle regole. Tale automatizzazione ha inoltre il vantaggio di
ridurre la possibilita d’errore in quanto con tanti vincoli da rispettare una persona potrebbe fa-
cilmente commettere errori; un computer non risente di questi problemi. Perché il processo di
decisione possa essere automatico, le regole devono essere scritte in maniera semplice, in modo
da poter essere facilmente lette e interpretate da un operatore umano, e, al tempo stesso, devono
soddisfare requisiti di strutturazione precisi in modo che possano essere opportunamente inter-
pretate dal sistema che si occupa di decidere se concedere o meno 1'accesso. E quindi necessario
definire un linguaggio formale che sia sufficientemente potente da esprimere i vari tipi di regole
d’accesso che possono dover essere specificati, e che sia anche semplice da comprendere per un
utente umano “non esperto”. In questo modo la conversione delle regole dal linguaggio natu-
rale a quello formale non richiede troppi sforzi e limita le possibilita d’errore. Altri requisiti per
la specifica delle regole riguardano poi il fatto che sarebbe utile poter distinguere gli utenti che
faranno richiesta in base a gruppi di appartenenza o allo scopo per cui intendono utilizzare i
dati. Questo eviterebbe di dover specificare per ogni singolo utente le regole che lo riguardano.
Per esempio, si potrebbe definire una regola che consenta I'accesso a tutti gli studenti al catalogo
della biblioteca, senza dover specificare per ogni studente questa regola indicando il nome e il
cognome. Anche per i dati sarebbe utile poter definire dei raggruppamenti. In questo modo per
esempio si potrebbe specificare sui dati sanitari una singola regola e non doverne scrivere una

per ciascuna tabella.

1. nalisi dei requisiti

Il primo passo per lo sviluppo di un sistema di sicurezza & 1’analisi dei requisiti di protezione del
sistema al quale i controlli andranno applicati [13]. E stata quindi fatta un’analisi dei requisiti di
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Figura 1.5: Logo del Danish Data Archives

protezione delle informazioni gestite dagli enti partner del progetto FASTER con una valutazione
delle politiche da loro utilizzate. Dal modo in cui ora gestiscono la distribuzione dei dati infatti e
possibile avere una buona idea dei requisiti di protezione che tali enti possono voler esprimere.

Alcuni termini che verranno spesso utilizzati per descrivere le politiche attuali degli enti partner
sono descritti brevemente:

Produttore & I'ente che colleziona, processa e prepara i dati per la distribuzione. Alcuni sinoni-
mi sono: fornitore, donatore, proprietario, origine.

istri utore e l’ente che rende i dati disponibili per la distribuzione. Puo coincidere con il pro-
duttore.

tente persona fisica che richiede accesso ai dati custoditi presso il distributore.

ataset sono gli oggetti (file o tabelle) contenenti i dati, il cui rilascio deve essere controlla-
to. Alcuni termini correlati sono: Microdata, Macrodata, Dati Aggregati. Sinonimo: dati.

Metadati sono (meta)informazioni relative ai dati (es. data di arrivo, produttore). Sono memo-
rizzate in file separati associati ai dataset cui si riferiscono.

Modalit d accesso azione che puo essere eseguita sui dati o sul sistema (per esempio lettura).
ruppo insieme di utenti.

Scopo motivo per cui vengono richiesti o possono essere utilizzati i dati (per esempio ricer-
ca o commerciale).

Progetto lavoro a cui partecipano una o pit persone (per esempio FASTER).
Agreement condizioni che devono essere accettate per 1'utilizzo o ’accesso ai dati (per esem-

pio “no disclosure”).

Vediamo ora le politiche di controllo dell’accesso e i requisiti di protezione dei principali partner
del progetto FASTER, che sono il Dansk Data Arkiv, il Norsk Samfunnsvitenskapelig Datatjene-
ste, 'UK Data Archive e il Centraal Bureau voor de Statistiek.

Il DDA gestisce e rilascia dati che appartengono a tre categorie: Sondaggi d’opinione (opinion
poll), Censo (solo i dati piti vecchi di 80 anni) e Dati medici. E in previsione una quarta categoria
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raggruppante, i Dati amministrativi. Attualmente vengono rilasciati solo i dati relativi ai sondag-
gi d’opinione e al censo. La diffusione dei dati medici non & ancora permessa, trattandosi di dati
molto sensibili. Per poter avere accesso ai dati & necessario registrarsi. La registrazione e gratuita
e viene fatta solo una volta in presenza di un funzionario dell’ente. Le informazioni rilasciate
dal richiedente sulla propria identita necessitano di verifiche. Le registrazioni sono rese effettive
solo a seguito della produzione dei documenti necessari. Non & possibile effettuare una regi-
strazione on-line, poiché sarebbe troppo facile fornire informazioni fasulle. Una volta acquisite,
le informazioni di registrazione di norma vengono memorizzate in modo tale che a un secondo
accesso 'utente non debba fornire nuovamente le stesse informazioni e non si debba provvedere
ancora alla verifica dei dati. Memorizzare le informazioni fornite dall’utente in modo da poterle
riutilizzare agli accessi successivi implica dover memorizzare, per ciascun utente, un profilo che
contenga le informazioni che lo riguardano. Il profilo non ¢ fisso, ma puo essere aggiornato nel
corso della vita del sistema.

I dati che vengono attualmente rilasciati sono ulteriormente divisi in sei categorie (elencate sotto)
corrispondenti ai diversi i elli di protezione. Le categorie sono identificate con dei numeri; numeri

pitt alti indicano un accesso pit limitato.

ategoria 1: dati ad accesso libero.
ategoria 2: dati ad accesso libero solo per scopi scientifici o statistici.
ategoria 3: dati ad accesso libero ma e raccomandato chiedere permesso al fornitore dei dati.

ategoria 4: dati ad accesso libero tranne che per pubblicazione, in questo caso ¢ necessaria
I'autorizzazione scritta del fornitore.

ategoria 5: dati ai quali & consentito accedere solo se si & in possesso dell’autorizzazione scritta

del produttore.

ategoria : dati ai quali normalmente non & possibile accedere. Per accedere & necessario uno

speciale accordo con il produttore.

La classificazione dei dati viene fatta al momento del loro deposito nell’archivio. E il depositario
(produttore) che decide a quale categoria appartengono i dati che ha depositato. Per ottenere
un dataset, I'utente deve inoltrare una richiesta per il dataset specifico, compilare un modulo
in cui deve indicare, oltre al dataset richiesto, il formato e la modalita con cui vuole ricevere i
dataset, ed alcuni suoi dati come Nome, Titolo, Posizione di responsabilita nella sua istituzione,
Occupazione, Indirizzo, Email e Telefono.

Attualmente le richieste vengono inoltrate via fax o posta convenzionale. La concessione dei pri-
vilegi viene decisa off-line in quanto spesso richiede un’autorizzazione da parte del depositario.
Molto raramente la richiesta viene rifiutata poiché la maggior parte dei dati appartiene alle Cate-
gorie 1 0 2. La concessione o meno del privilegio viene valutata in base alla posizione dell utente e

allo scopo per cui i dati verranno utilizzati.

Alcuni esempi di regole utilizzate dal DDA nel rilascio dei dati sono le seguenti:
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Figura 1.6: Logo del Norsk Samfunnsvitenskapelig Datatjeneste

1. I dataset della Categoria 1 sono accessibili solo per utenti registrati.

2. Idataset della Categoria 2 sono accessibili solo per utenti registrati che abbiano un progetto
registrato.

3. I dataset della Categoria 1 sono ad accesso libero tranne che per uso commerciale.
4. I dataset della Categoria 2 sono ad accesso libero per scopo scientifico, statistico e educativo.

5. Idataset della Categoria 3 sono ad accesso libero ma & raccomandato chiedere I’autorizzazione
del produttore prima dell’utilizzo.

6. Idataset della Categoria 4 sono ad accesso libero ma qualsiasi pubblicazione richiede I’autorizzazione
del produttore.

7. I dataset della Categoria 5 sono consultabili solo se si & in possesso di un’autorizzazione
scritta del produttore.

8. I dataset della Categoria 6 sono consultabili solo se si & in possesso di una speciale autoriz-
zazione da parte del produttore.

9. I dataset della Categoria 1 e della Categoria 2 necessitano di uno speciale permesso se de-

vono essere utilizzati per scopi commerciali.

10. I Metadati sono di libera consultazione.

L'NSD ha a disposizione soprattutto dati statistici. Attualmente i dati sono divulgati gratuita-
mente, ma previa registrazione. Si prevede che in futuro i dataset, o la possibilita di eseguire
analisi statistiche on-line sui dati, possano essere forniti a pagamento. Una piccola parte dei dati
e acquisibile anche senza registrazione. Per potersi registrare un utente deve leggere, firmare
e far pervenire al’'NSD una copia delle condizioni d'uso, nelle quali accetta le imposizioni sul-
l'utilizzo e la successiva disseminazione dei dati che gli verranno rilasciati. L'utente deve inoltre
fornire i seguenti dati: Nome, Cognome, Titolo, Occupazione, Posizione, Indirizzo, Email, Tele-
fono, Gruppi e Scopi. Ogni richiesta di dati viene valutata con procedure manuali, analizzando
congiuntamente la coppia gruppo scopo , chiamata ruolo, da cui dipende la concessione o meno
dei privilegi. Il ruolo cambia ad ogni sessione, infatti un utente pud inoltrare diverse richieste
per diversi scopi e come membro di diversi gruppi.
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Figura 1.8: Logo del Centraal Bureau voor de Statistiek

e dati disponibili solo per scopo insegnamento

e dati disponibili per tutti eccetto che per scopi commerciali

Per quanto riguarda il rapporto con l'utente, per ottenere un dataset l'utente deve inoltrare una
richiesta specificando la propria identita, la propria occupazione, I'indirizzo, 1’e-mail, il telefono,
lo scopo e la posizione. Queste informazioni servono in primo luogo per avere traccia di come si
sono distribuiti i propri dati e poi perché in base alle informazioni che il richiedente fornisce po-
trebbero essere fatti dei controlli per decidere se concedere o meno I'accesso ai dati. Per esempio
si potrebbero avere dati da rendere disponibili solo ai cittadini di un certo stato. In questo caso
al momento della richiesta dovra essere controllata la nazionalita del richiedente per decidere se
rilasciare o meno i dati richiesti.

Quelle che seguono sono alcune delle regole utilizzate dall’'UKDA per regolare 'accesso alle
informazioni (gli identificatori di categoria fanno riferimento alla classificazione internamente
gestita dall’'UKDA).

1. Utenti Non-profit possono accedere ai dati della Categoria 1 se sono coinvolti in progetti

con scopi non commerciali con uno sponsor non commerciale.
2. I dati della Categoria 4 sono accessibili per scopo insegnamento.

3. Utenti Non-profit possono accedere ai dati della Categoria 1 e Categoria 2 se il loro scopo

non e ricerca commerciale e lo sponsor del loro progetto non & commerciale.

4. Utenti Non-profit possono accedere ai dati della Categoria 6 se hanno firmato le speciali
condizioni di utilizzo e se il loro progetto ha come scopo la ricerca pura e ha uno sponsor

non commerciale.

5. L'accesso ai dati della Categoria 3 & consentito solo ai cittadini inglesi.

L’ente olandese & quello che ha il sistema pil rigido di classificazione e pubblicazione. Gesti-
sce dati statistici che, opportunamente sanitizzati [19], sono rilasciati al pubblico dominio. Gli
utenti che vogliano accedere ai dati devono chiedere un’autorizzazione e sottostare alle seguenti
condizioni imposte dall’ente:
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/Data\
Dati medici PoIi.:k Amministrativi
/ Sondaggi Censo T
Cart.xxx \
Catl Cat2 Cat3 Cat4 Catb5 Cat6
'\’\ / Paris.xls \
Rel.xls
Anag.xls
Giov.yyy Part.xxx

Figura 1.9: Schema dell’organizzazione dei dati dell’ente Danese

1. I dati sono forniti solo a scopo ricerca.

2. I dati non sono utilizzabili a scopi commerciali.

3. Nell'uso dei dati deve essere citata la fonte.

4. Deve essere data indicazione di quale progetto si sta sviluppando.

5. E vietato utilizzare questi dati insieme ad altri (per prevenire inferenze dovute a “collega-

menti” fra pili sorgenti).
6. Ifile non devono essere tenuti per piti di tre anni.
7. Ifile rimangono di proprieta dell’ente che li ha forniti.

8. L'ente a cui i dati vengono rilasciati deve garantire che opereranno sui dati solo persone
approvate dall’ente stesso. Inoltre ogni persona che ha accesso a questi dati deve firmare

un agreement per la segretezza.

La politica utilizzata dal CBS non & molto flessibile (i dati vengono rilasciati sanitizzati a tutti o
non vengono rilasciati).
Quelle che seguono sono alcune delle regole utilizzate dal CBS per regolare I'accesso alle infor-
mazioni:

1. Gliistituti di ricerca possono accedere ai microdati per ricerche scientifiche se hanno firmato

le condizioni di utilizzo.

2. I macrodati sono di libera distribuzione.

1. nalisi critica delle politic e dei partner

Esaminiamo ora in modo critico le politiche di regolamentazione dell’accesso utilizzate dai part-
ner. Vedremo che per molti versi sono simili (ad esempio tutti utilizzano la catalogazione dei
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Data
Sondaggi Censo\\
Famlglla Scuola Polltlca Lombardla LaZ|o SlClIla
Gi0|a.xls IoI.txt M399|02000-X|S Rel.xls Part.txt Anag.txt

Figura 1.10: Schema per un’organizzazione dei dati alternativa a quella ora utilizzata

dati e i profili utente). La descrizione del comportamento dell’ente Danese & quella piti completa.
I1 loro modo di organizzare i dati (esempio in Figura 1.9) puo essere utilizzato come esempio:
per prima cosa i dati sono stati divisi in base all’argomento a cui si riferiscono secondo un cri-
terio logico. E questo il modo migliore per fare classificazione di dati, utilizzare I’argomento a
cui sono riferiti. La seconda suddivisione (quella in Categorie), invece, non ha niente a che fare
con l'argomento di cui trattano i dati, ma con il tipo di riservatezza a cui sono soggetti. Una
classificazione di questo tipo, potrebbe essere in alcuni casi comoda [10] , ma potrebbe portare a
dover revisionare a cicli regolari i file per stabilire se la loro posizione & esatta o se devono essere
spostati altrove. Per esempio, i dati relativi al censo del 1925 probabilmente oggi si trovano nella
categoria 6, in quanto non sono rilasciabili. Tra qualche anno pero diventeranno di dominio pub-
blico, in quanto piti vecchi di 80 anni; il file che 1i contiene, al momento opportuno, dovra essere
spostato sotto la Categoria 1. Se la classificazione dei file viene fatta in base all’argomento di cui
i dati trattano, una volta posizionati, i file non richiedono revisioni e spostamenti, la posizione
rimane definitivamente quella decisa. In generale un sistema che richieda regolarmente la rior-
ganizzazione dei dati in categorie non e ben strutturato. La suddivisione in categorie dovrebbe
essere fatta in base a criteri che non si modifichino nel tempo, per esempio appunto I'argomento
cui si riferiscono o I'area di interesse. Pensando a un modello di sicurezza bisogna sempre tenere
ben separate la classificazione dei dati e la specifica della politica con cui si intende rilasciare i
dati [6]. Volendo suddividere ulteriormente le categorie dei dati disponibili in modo da avere
una granularita pit fine si sarebbe potuto suddividere i file della categoria Sondaggi in base al-
I'argomento dei sondaggi e quelli del Censo in base alla zona a cui appartengono le persone di
cui si sono memorizzate le informazioni (esempio in Figura 1.10).

Per quanto riguarda la regola che dice che i dati relativi al censo pit1 vecchi di 80 anni possono
essere rilasciati, si pud agire lasciando invariata la classificazione e acendo dei controlli sulle in-
ormazioni relati e ai dati (metadati). I metadati sono per i dati I'esatto corrispondente dei profili
per gli utenti. Essi contengono informazioni che riguardano i dati come per esempio il nome del
produttore, la data di deposito e I'argomento. I metadati sono memorizzati in file indipendenti

da quelli dei dati e richiedono protezione, possono infatti contenere informazioni sensibili che
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riguardano i dati.

I metadati possono quindi essere sfruttati per stabilire regole di accesso in base a proprieta asso-
ciate ai dati. Nel caso del DDA, per esempio, sarebbe stato superfluo classificare i dati in base
all’anno di produzione. L'eta dei dati infatti @ memorizzata nei metadati. Un controllo sui me-
tadati potrebbe permettere di capire se i dati corrispondenti sono pitt vecchi di 80 anni e quindi
rilasciabili. Nel caso del CBS si potrebbe utilizzare una regola che controlli nei metadati se i da-
ti richiesti sono microdati (dati con informazioni sensibili) o macrodati (dati purificati) e quindi
decidere se sono distribuibili dietro pagamento o liberamente. Sfruttando i metadati si potrebbe
anche esprimere una regola che consenta 1’accesso ai dati relativi a un’azienda solo ai dipenden-
ti di quell’azienda. Le possibilita che apporta 1'utilizzo dei metadati nella scrittura delle regole
sono veramente molteplici. Il controllo puod essere molto preciso e capillare. Inoltre si possono
esprimere requisiti di protezione senza intaccare o imporre condizioni sulla strutturazione dei

dati stessi.

L’ente norvegese (NSD) si comporta in maniera molto simile a quanto gia descritto. Aggiunge
perd una distinzione sul tipo di operazione consentita. Per alcuni dati e possibile solo un’analisi
on-line o addirittura solo il browsing; per altri & possibile anche il download sul proprio PC di
una copia dei dati. Anche queste distinzioni sono utili e permettono di raffinare ulteriormente
il controllo sulla diffusione dei dati. Tipicamente per alcuni utenti particolarmente fidati sara

possibile effettuare il download, per quelli meno fidati sara possibile solo il browsing.

A questo punto nasce un altro problema: se al sistema si registrano 1000 utenti serve un modo per
scrivere regole che non riguardino solo un utente ma insiemi di utenti accomunati da qualche ca-
ratteristica. Serve in sostanza una sorta di raggruppamento degli utenti registrati, simile a quella che
viene fatta per i dati. Gli utenti potrebbero essere raggruppati in base allo scopo per cui operano
(per esempio ricerca di mercato o insegnamento) oppure in base ai gruppi a cui appartengono
(per esempio utenti commerciali, insegnanti ecc.). Sfruttando una classificazione degli utenti e
possibile specificare una regola che non sia adatta a un solo utente ma si rivolga a un intero grup-
po. 1 gruppi possono quindi essere suddivisi in ulteriori sottogruppi. Per esempio il gruppo
insegnanti potrebbe essere ulteriormente raffinato in: insegnanti scuole elementari, insegnanti
scuole medie, insegnanti scuole superiori, insegnanti universita. Ad esempio regole specifica-
te per il gruppo Insegnanti sono applicate a tutti gli utenti che vi appartengono che riguardino
genericamente gli insegnanti, applicandosi automaticamente a tutti i sottogruppi contenuti in

insegnanti.

Sulla base delle politiche e dei requisiti esaminati e delle considerazioni critiche fatte presentiamo
nel seguito la nostra proposta di un modello per la definizione e I'implementazione di regole per

il controllo dell’accesso a dati gestiti da archivi.
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Capitolo 2

Politica di controllo e linguaggio di

specifica delle regole

Nel capitolo precedente abbiamo discusso i diversi requisiti di protezione che possono dover
essere imposti nel rilascio di dati. In questo capitolo proponiamo la nostra politica per la specifica
e I'implementazione dei requisiti di protezione. Dopo aver fornito delle nozioni preliminari,
esamineremo le entitd che devono essere modellate cioe: i soggetti rispetto ai quali il sistema
deve essere controllato, gli oggetti che devono essere protetti, e le azioni che i soggetti possono
richiedere sugli oggetti. Illustreremo quindi la politica di controllo unitamente al linguaggio per

la specifica delle regole.

2.1  ozionipreli inari

La definizione e la formalizzazione del nostro approccio utilizza in pitt occasioni i seguenti due

concetti: il concetto di gerarchia e il concetto di documento semistrutturato.

Insiemi di entita simili possono essere identificate come un gruppo. I gruppi possono essere non
disgiunti e possono essere annidati. L'insieme degli elementi minimali, dei gruppi e delle relazio-
ni di appartenenza definite fra loro formano una struttura gerarchica che pud essere rappresenta-
ta da un grafo aciclico ordinato (DAG). Per esempio, la Figura 2.1 mostra una possibile gerarchia
definita sugli utenti (e gruppi di essi). La gerarchia ha come nodi i nomi delle varie professioni
e gli utenti in questo raggruppatu sono i singoli lavoratori o i gruppi vuoti. Intuitivamente, ogni
gruppo identifica con un nome tutti gli elementi (gruppi e utenti) da lui dominati nel grafo. Per
semplicita nel seguito assumiamo che le gerarchie con cui tratteremo abbiano un’unica radice
alla quale quindi tutte le entita nella gerarchia appartengono direttamente o indirettamente. Ri-
ferendoci alla radice della gerarchia ci possiamo quindi riferire a tutti gli elementi del dominio

15
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Professionisti

/7 \Alessandro

Insegnantl Giornalisti CommerC|ant|

l\/Ialco
Medle Unlver3|ta

Carlo

Figura 2.1: Esempio di gerarchia

considerato. Con riferimento alla Figura 2.1, ad esempio, la radice 1o essionisti permette di rife-
rirci a tutti i nostri utenti del sistema. Ci possono essere lavoratori generici come Alessandro che
dipendono direttamente dalla radice della gerarchia, altri piti “specializzati” che appartengono
a uno o pitl dei gruppi in cui i lavoratori sono suddivisi (per esempio Carlo). L’appartenenza ai
gruppi definiti dalla gerarchia pud quindi essere anche indiretta. Ad esempio, tutti i membri del
gruppo ni ersit sono indirettamente membri anche di nsegnanti.

Utilizzare una gerarchia nell’organizzazione delle entita permette di sfruttare le caratteristiche di
ereditarieta che sono implicite nella struttura gerarchica. Ad esempio, autorizzazioni specificate
per un gruppo di utenti saranno considerate valide per tutti gli utenti appartenenti, direttamente
o indirettamente, al gruppo. Con riferimento alla Figura 2.1, ad esempio, un’autorizzazione spe-
cificata per il gruppo nsegnanti verra propagata ai gruppi edie e ni ersit e a tutti gli utenti
che appartengono a questi gruppi (cioé a Carlo). Allo stesso modo una gerarchia porta essere de-
finita e sfruttata sugli oggetti: specificando un’autorizzazione su un insieme di oggetti garantisco
implicitamente I'autorizzazione ad ogni elemento che appartiene, direttamente o indirettamente,

all’insieme.

Come accennato nei capitoli precedenti, per entita come gli utenti e i progetti & necessario mante-
nere delle informazioni addizionali memorizzate in profili. Analogamente i dati hanno associate
delle meta informazioni (per esempio la data di produzione o I'argomento) chiamate metadati.

I profili e i metadati possono essere memorizzati in semplici file di testo, in tabelle o in file se-
mistrutturati come per esempio ML, RDF o DDI [3, 5, 7, 17]. I documenti semistrutturati sono
scritti con speciali linguaggi di markup [8]. I documenti semistrutturati hanno il vantaggio di

garantire flessibilita nella definizione delle informazioni.

I documenti semistrutturati possono essere immaginati, in astratto, come degli alberi. Un metodo
per esprimere i cammini all’interno di un albero & costituito dalle path expression. La struttura e
l'utilizzo delle path expression ricordano molto quelle degli URL e in effetti servono allo stesso
scopo: navigazione all’interno della rete o di un documento. In sostanza una path expression
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€ una sequenza di nomi di elementi o di funzioni separate da uno “/”. Quello che segue & un
esempio di come puo essere strutturata una path expression :

elel/eleA/... /eleN

Espressioni di questo tipo “conducono” a un certo elemento, o a un insieme di elementi, indican-
do come passare da un nodo a un altro come tra i nodi di un albero. Per esempio, con riferimento

al profilo mostrato in Figura 2.2 la path expression:
U521411/ Anagrafica/Indirizzo/Provincia

permette di estrapolare la provincia di residenza dell’'utente U521411 (dove U521411 e l'identi-
ficatore del profilo utente e Anagrafica/Indirizzo/Provincia il cammino nell’albero per arrivare
all’elemento denotato). Nella path expression possono essere incluse anche condizioni che i nodi
devono soddisfare.

Lo sfruttamento delle path expression, all’interno del nostro modello permettera di selezionare
porzioni di metadati e di valutare condizioni sui metadati. Si possono quindi selezionare, ad
esempio, i documenti scritti dopo una certa data, piuttosto che quelli prodotti da un certo ente
statistico. E possibile cosi andare a controllare in maniera selettiva anche le proprieta i cui valori
possono essere annidati [16].

Path [20] & uno dei linguaggi che fornisce sintassi e semantica adatte allo scopo. Oltre a facilitare
manipolazioni di stringhe, valori numerici e booleani, Path fornisce strumenti che permettono

di interagire con la struttura astratta dei documenti semistrutturati.

22 o0 ett

I soggetti sono caratterizzati e modellati attraverso la definizione di utenti, scopi e progetti.

L'utente & colui che fruisce dei dati e dei metadati di cui 1’Access Control Unit (ACU) deve
controllare il rilascio [11]. E necessario riferirsi all'utente in due casi in particolare:

e durante la specifica delle regole d’accesso (per dire chi & autorizzato ad accedere ai dati)

e durante I'analisi delle richieste d’accesso (per riferirsi alla persona che effettua una richie-
sta)

Poiché la concessione o meno dell’accesso ad una risorsa implica la valutazione di alcune “pro-
prieta” dell’utente, & opportuno mantenere per tutti gli utenti un profilo. Un utente che si pre-
senta per la prima volta ¢ sconosciuto al sistema e pud decidere di registrarsi. La procedura di
registrazione va fatta solo una volta e raccoglie tutte le informazioni fornite in un profilo utente.
Non & detto che tutti i campi del profilo utente siano riempiti al momento della registrazione,

alcuni possono essere lasciati non specificati e completati in caso di bisogno durante gli accessi
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Profili ——— 1D
——Nome
i — Via

——Anagrafica—+——Cognome

—— Indirizzo —N

— E-mail ——CAP
—Scopi — Telefono —Citta
——Data di Registrazione Provincia

——Agreement

Figura 2.2: Esempio di profilo utente

successivi. La rappresentazione dei profili come documenti semistrutturati fornisce flessibilita
nella loro specifica. Al momento della registrazione, all'utente verranno assegnati un identifica-
tore (login) e una password che permetteranno poi all'utente di identificarsi al server ed a questo
di verificarne 1'identita. Nel caso i profili e i metadati siano file semistrutturati il nostro modello
supporta la possibilita di esprimere condizioni rispetto a proprieta dei profili o dei metadati. Da
notare che i nomi delle proprieta del profilo possono essere decise da ogni singolo partner in base

alle informazioni che vengono trattenute per ogni utente.

La Figura 2.2 illustra un possibile profilo utente. La rappresentazione del profilo con un docu-
mento semistrutturato puo corrispondere al DTD [15] di Figura 2.3. Ogni singolo profilo utente
sara poi un documento ML istanza del DTD specificato. Ad esempio, la Figura 2.4 illustra il
profilo memorizzato per I'utente Olga Scotti.

Gli utenti possono essere raggruppati. Un gruppo & un insieme di utenti che hanno caratteristiche
simili e a cui e possibile riferirsi con un nome unico. I gruppi possono essere annidati, quindi un
gruppo puo appartenere ad altri gruppi, ed un utente pud appartenere a diversi gruppi. Per
esempio un utente puo essere studente e non-profit. Gli utenti e i gruppi insieme con le relazioni

di appartenenza definite su di essi formano una gerarchia (vedi Sezione 2.1.1).

Ciascun ente puo implementare nella propria versione del sistema la propria gerarchia dei grup-
pi, decidendo quali sono necessari alla propria attivita. Sara comunque importante cercare di far
convergere tutti gli utenti verso i gruppi che pit li caratterizzano per poter sfruttare al meglio
le potenzialita della gerarchia nella specifica delle regole. I gruppi sono infatti utilizzati nel con-
trollo dell’accesso per specificare, con una sola regola, autorizzazioni per pitt utenti (tutti quelli
che appartengono al gruppo). Per lo stesso motivo, una volta individuati tutti i gruppi necessa-
ri & bene fare un buon lavoro di strutturazione della gerarchia. Nella Figura 2.5 & mostrato un
esempio di gerarchia per gli utenti.

Lo scopo ¢ il motivo per cui i dati sono richiesti. Possibili esempi di scopi sono: Ricerca, nsegna-

mento, nteresse personale, Ricerca di mercato. Ogni utente avra nel profilo un elenco degli scopi per
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<?xml version="1.0"?>
<IELEMENT Profilo (ID, Anagrafica, Scopi, DatadiRegistrazio-
ne, Agreement )>
<I[ELEMENT ID (#PCDATA)>
<IELEMENT Anagrafica  (Nome, Cognome, Indirizzo, Email?,
lefono?)>
<IELEMENT Nome (#PCDATA)>
<IELEMENT Cognome (#PCDATA)>
<IELEMENT Indirizzo (Via?, N?, CAP?, Citta?, Provin-
cia?)>
<I[ELEMENT Via (#PCDATA)>
<IELEMENT N (#PCDATA)>
<IELEMENT CAP (#PCDATA)>
<IELEMENT Citta  (#PCDATA)>
<IELEMENT Provincia (#PCDATA)>
<I[ELEMENT Email (#PCDATA)>
<IELEMENT Telefono (#PCDATA)>
<IELEMENT Scopi (#PCDATA)>
<I[ELEMENT DatadiRegistrazione (#PCDATA)>
<IELEMENT Agreement (#PCDATA)>

Figura 2.3: Esempio di file DTD per il profilo degli utenti

<?xml version="1.0"?>
<IDOCTYPE Profilo SYSTEM"profilo.dtd">
<Profilo>
<ID>U521411</ID>
<Anagrafica>
<Nome>Olga</Nome>
<Cognome>Scotti</Cognome>
<Indirizzo>
<Via>Via Milano</Via>
<N>16</N>
<CAP>26025</CAP>
<Citta>Pandino</Citta>
<Provincia>CR</Provincia>
</Indirizzo>
<Email>oscotti@crema.unimi.it</Email>
<Telefono>037390821</Telefono>
</Anagrafica>
<Scopi>Apprendimento</Scopi>
<DatadiRegistrazione>20/07/2000</Da tadiRe gistr azion e>
<Agreement>7</Agreement>
</Profilo>

Figura 2.4: Esempio di profilo utente nel formato ML

Te-
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Utenti

TN

Insegnantl Giornalisti Sommerciali Studenti

U152146 U252146
Scuole Private Scuole Pubbliche

Scuole Superiori Universita’ Rapprésentanti Lavoratori

U52146 U521446 U521411 U532146

Scopi

Non-commerciali Commerciali

_—/

Insegnamento  Interesse Personale Ricerca Ricerca di mercato

Ricerca Pura Ricerca Applicata
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<?xml version="1.0"?>
<IELEMENT Progetto  (ID, Info, Scopi, Sponsor, Team, EnteDiRi-
ferimento)>
<IELEMENT ID (#PCDATA)>
<IELEMENT Info (Titolo, Abstract?, Periodo)>
<I[ELEMENT Titolo  (#PCDATA)>
<IELEMENT Abstract  (#PCDATA)>
<IELEMENT Periodo (#PCDATA)>
<IELEMENT Scopi (#PCDATA)>
<IELEMENT Sponsor (#PCDATA)>
<IELEMENT Team (Leader, Partecipanti?)>
<I[ELEMENT Leader (#PCDATA)>
<IELEMENT Partecipanti (#PCDATA)>
<IELEMENT EnteDiRiferimento (#PCDATA)>

Figura 2.7: Esempio di profilo di progetto nel formato DTD

Un progetto ¢ un’attivita a lungo termine a cui una o pili persone stanno lavorando. Un esem-
pio di progetto potrebbe essere FASTER. Un progetto puo avere uno o pilt scopi, deve essere
registrato, puo avere un leader, una data di scadenza e un periodo di validita. Ogni progetto
ha, insomma una serie di informazioni che lo riguardano e che devono essere memorizzate oltre
che facilmente reperibili poiché nelle regole d’accesso potrebbero esistere specifiche condizioni
relative al progetto a cui l'utente sta lavorando. Come gia visto per gli utenti, &€ quindi necessario
mantenere un profilo anche per ogni progetto. Come succede per i profili utente, la registrazione
del progetto e del suo profilo deve essere fatta una sola volta. Al momento della registrazione
viene assegnato un identificatore con il quale il progetto sara successivamente riferito. Tale profi-
lo puo essere rappresentato con il DTD mostrato in Figura 2.7. Il profilo di ogni singolo progetto
sara quindi un documento ML istanza di questo DTD. Un esempio di profilo ML per il proget-
to FASTER ¢ illustrato in Figura 2.8. Un altro esempio di profilo di progetto & mostrato in Figura
2.9.

Anche i progetti possono essere organizzati in gerarchia. Le classi della gerarchia possono rag-
gruppare i progetti in base a criteri di varia natura (per esempio progetti commerciali o progetti
di ricerca). Un esempio di gerarchia di progetti ¢ quello di Figura 2.10.

I centri di distribuzione conservano i dati raccolti dai diversi produttori e li tengono a disposi-
zione per chi eventualmente ne facesse richiesta. Oltre ai dati veri e propri (i dataset) i centri
di distribuzione mantengono copie anche di altre informazioni relative ai dati: per esempio la
data in cui questi dati sono stati raccolti o chi li ha elaborati. Queste informazioni relative ai dati
vanno sotto il nome di metadati.

I dati, cioe le informazioni il cui rilascio deve essere controllato, sono generalmente memorizza-

ti nella forma di tabelle, chiamate dataset. 1 dataset vengono solitamente divisi tra microdati e
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<?xml version="1.0"?>
<IDOCTYPE Progetto = SYSTEM"progetto.dtd">
<Progetto>
<ID>IST-1999-11791</ID>
<Info>
<Titolo>FASTER</Titolo>
<Abstract>Questo progetto  si occupa di regolamentare
in maniera selettiva il rilascio delle
informazioni tramite  rete</Abstract>
<Periodo>1999-2001</Periodo>
</Info>
<Scopi>Ricerca</Scopi>
<Sponsor>CE</Sponsor>
<Team>
<Leader>English man</Leader>
<Partecipanti>Unimi Team, UKDA, DDA</Partecipanti>
</Team>
<EnteDiRiferimento>Universita’ di Mila-
no</EnteDiRiferimento>
</Progetto>

Figura 2.8: Esempio di profilo di progetto nel formato LM

Progetto ——— ID

—Info Titolo
EAbstract
Periodo

——Scopi
——Sponsor
—Team—[Leader

Partecipanti

——Ente di riferimento

Figura 2.9: Esempio di profilo per un progetto

Progetti
Commerciali Non-commerciali
P75
P7845 Gestionali Servizi Educativi P59
P785 P45 P1845

Figura 2.10: Gerarchia dei progetti
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Dati
Censo Poli.xIs Medici
Anag.xls Ospedali privati Ospedali pubbilici

Cuore.txt Fegato.txt  Cart.txt

Figura 2.13: Esempio di gerarchia dei dati

<?xml version="1.0"?>
<IELEMENT Metadati  (Produttore?, Abstract?, Data?, Embargo?)>
<!ELEMENT Produttore (#PCDATA)>
<IELEMENT Abstract (#PCDATA)>
<IELEMENT Data (#PCDATA)>
<IELEMENT Embargo (#PCDATA)>
(@)
<?xml version="1.0'?>
<IDOCTYPE Metadati SYSTEM"metadati.dtd">

<Metadati>
<Produttore>ISTAT</Produttore>
<Abstract>Anagrafe municipale  del comune

di Pandino anno 2000</Abstract>
<Data>20022001</Data>
<Embargo>20</Embargo>

</Metadati>

(b)

Figura 2.14: Esempio del documento DTD per i metadati (a) e di un file ML basato sul DTD (b)
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meta(Dati)
¥
~ ~
~ ~
- \ X i
meta(Censo) meta(Medici)
v w
7 N
7 N

meta(Ospedali privati) meta(Ospedali pubblici)

Figura 2.15: Esempio di gerarchia’ dei metadati

Ogni dataset puo avere collegato un file di metadati. I metadati possono essere raggiunti tramite
la specifica dell’identificativo del file che li contiene o tramite la funzione META() applicata sul
nome del dataset di cui si vogliono analizzare i metadati. Non esiste una gerarchia specifica per
i metadati. La gerarchia dei dati viene ripetuta identica per i metadati, solo a livello astratto. In
Figura 2.15 e illustrato un esempio di gerarchia dei metadati nel caso sia specificata una gerarchia
per i dati come quella riportata in Figura 2.13.

I metodi d’accesso sono i vari tipi di operazione che un soggetto puod chiedere di effettuare su
un oggetto. Le operazioni generalmente supportate possono essere raggruppate nelle seguenti
classi:

ro sing dei metadati. Consente di visualizzare i metadati associati ai dataset. Questa operazio-

ne e utile per cercarei dataset. ai quali si & interessati.

Analisi statistiche sui dataset. Consente di effettuare una serie di operazioni predefinite che cal-
colano statistiche sui dataset selezionati e le mostrano a schermo. 1l tipo di operazioni
consentite puo variare a seconda dell’oggetto su cui le si vuole effettuare.

Do nload dei dataset. Consente di scaricare 1'intero dataset sul proprio PC e di effettuare analisi

off-line di qualsiasi tipo.

Stabilire diverse modalita d’accesso permette di controllare meglio i privilegi che si vuole con-
cedere all’'utente. Permettendo solo il browsing 1'utente non puo salvare i dati e mantenerli sul
proprio PC. In questo modo si evitano problemi di diffusione a terzi e di ritenuta dei dati oltre i
termini di tempo consentiti. Consentendo solo I’analisi on-line ¢ possibile limitare il tipo di anali-
si statistiche. Per esempio il tipo di analisi consentite (regressione, valori minimi, valori massimi,
valori medi, deviazione standard rispetto a una o piu variabili) puo variare a seconda del tipo
di dataset. Consentire il download & la situazione che espone a pii1 rischi in quanto 1'utente po-
trebbe modificare la sua copia dei dati e diffonderla, inoltre non si ha piu controllo sulle analisi

effettuate, sul matching con altri dataset e sulla diffusione a terzi. Anche per le operazioni e
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Azioni

!

Download

!

Analisi On line

Browse-Metadata Analisi On line #1 Analisi On line #N

Figura 2.16: Gerarchia delle operazioni

utile il raggruppamento in classi e I’organizzazione delle rispettive classi in gerarchia. La relazio-
ne gerarchica puo rappresentare appartenenza (per esempio Analisi On-Line puo raggruppare
tutti i diversi tipi di analisi) o specializzazione (ad esempio il browsing puo essere considerato
una specializzazione del download). Organizzare classi e operazioni gerarchicamente permet-
te di sfruttare la propagazione delle autorizzazioni similmente alle gerarchie degli utenti e dei
dataset. Un esempio di gerarchia per le operazioni e quello della Figura 2.16. Con riferimento
a questa gerarchia, concedere a un utente il privilegio di download su un certo dataset implica

autorizzarlo anche ad esempio a tutti i diversi tipi di analisi on-line.

2. ic ieste d accesso

Ora che abbiamo descritto le diverse entita che fanno parte del nostro sistema, vediamo la carat-

terizzazione delle richieste di accesso.
Ogni richiesta d’accesso puo essere considerata come una quintupla della forma:
Utente, Progetto, Scopo, Operazione, Dataset

dove:

tente contiene l’identificativo attraverso il quale 1'utente che fa la richiesta e riconosciu-
to dal sistema. Tramite questo identificativo e possibile recuperare tutti i dati che lo riguar-
dano (memorizzati nel profilo).

Progetto puo contenere l'identificativo del progetto per cui sono richiesti i dati, se 1'utente lo
ha fornito o rimanere vuoto. In particolare nel caso in cui I'utente non specifichi alcun

progetto, il campo Progetto rimarra non specificato.

Scopo puod contenere l'identificativo dello scopo per cui sono richiesti i dati, se 'utente lo ha

fornito o rimanere vuoto.

perazione memorizza 1’'operazione che 'utente ha chiesto di fare in questa specifica sessione.
Come succede durante la specifica delle regole, I'operazione puo essere solo scelta tra quelle

possibili (ma ogni partner puo definire il proprio gruppo di operazioni).
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N

ataset memorizza l'oggetto per cui e richiesto I'accesso. Il campo dataset pud contenere
I'identificativo di un dataset o di una classe della gerarchia dei dataset.

Quando un utente non registrato richiede accesso a una risorsa, tutti gli elementi che identifica-
no il oggetto rimangono non specificati. Solo uno o pit elementi che caratterizzano il oggetto
possono rimanere non specificati. Azione e dataset devono essere specificati perché la richiesta

sia valida. Quelli che seguono sono alcuni esempi di richieste d’accesso:

1. , , ,browse, META(Categoria5) : un utente che non si ¢ identificato chiede di fare
browsing sui metadati della Categoria5.

2. , , ,browse, Categoria5 : un utente che non si ¢ identificato chiede di fare browsing
sui dati della Categoriab.

3. Alice, ,Commercial, download, Categoria2 :1'utente con identificativo Alice chiede di

poter fare il download dei dati della Categoria2, dati che utilizzera per scopi commerciali.

4, , , ,browse, meta META(ASDN) : un utente che non si ¢ identificato chiede di fare
browsing sui metadati della categoria ASDN.

5. ohn, Faster, , download, ASDN : l'utente con identificativo ohn chiede di poter
fare il download dei dati della categoria ASDN, dati che utilizzera all’interno del progetto
FASTER.

2. Illin va iodispeci cadellere oledicontrollo

Prima di introdurre le specifiche del linguaggio & importante sottolineare alcuni requisiti impor-
tanti che il linguaggio deve soddisfare, e che in prima analisi sembrano un po piti complessi di

quelli normalmente supportati.

e Il linguaggio deve poter esprimere regole che si basino sui concetti principali evidenziati
nelle sezioni precedenti come per esempio la gerarchia degli utenti, dei progetti, degli scopi,
delle operazioni e degli oggetti che ogni partner puo definire per il proprio sistema.

¢ Il linguaggio deve poter supportare regole che si basino sui contenuti dei metadati o sulle
proprieta dei profili degli utenti e dei progetti.

e Il linguaggio deve avere forma dichiarativa, in modo che sia pitt semplice esprimere le

regole e tenere sotto controllo la politica di controllo che si vuole imporre.

¢ Illinguaggio deve essere semplice ma espressivo. In particolare deve essere possibile speci-
ficare in maniera flessibile tutti i diversi requisiti di protezione che possono essere necessari

per ciascun oggetto.
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¢ Il linguaggio deve essere adatto a utenti non informatici. Spesso, infatti, le persone che
utilizzeranno il nostro sistema non avranno conoscenze specifiche sul linguaggio logico e
tantomento sui linguaggi di programmazione. Il linguaggio quindi deve mantenere una
formulazione ad alto livello, il pilt possibile simile a quella del linguaggio naturale.

I controllo dell’accesso & normalmente basato su regole composte da tre elementi: il soggetto,
'azione, 'oggetto. Questo tipo di regole, chiamate autorizzazioni, esprimono quale azione il soggetto
puo esercitare sull’oggetto. Per determinare le regole che saranno supportate dal modello analiz-
ziamo in maniera dettagliata alcuni esempi di requisiti di protezione, utilizzati come esempi nel
capitolo precedente, che potrebbero dover essere imposti sui dati. Alcuni esempi molto intuitivi
sono:

e idati forniti dall’anagrafe possono essere distribuiti solo ai dipendenti comunali.

e dati forniti dalle registrazioni on-line sul sito www.xyz.it sono di libera distribuzione, chiun-
que ne faccia richiesta li puo visionare.

e la distribuzione dei dati provenienti dalla sanita a tutti coloro che li sfrutterebbero per scopi
commerciali e vietata.

e i dati relativi alla cartella clinica di un paziente possono essere rilasciati solo a lui stesso o
al suo medico curante.

e Una volta passati un certo numero di anni dal ricovero i dati delle cartelle cliniche, private
del nome e delle generalita del paziente sono disponibili alle aziende che si occupano di

prevenzione.

Emerge, gia a una prima occhiata, che gli elementi base delle normali autorizzazioni sono conte-
nuti anche in queste regole. Ogni regola dell’elenco, infatti, & un insieme di campi che esprime
quali soggetti possono avere accesso a una determinata risorsa e in che modo possono interagire
con essa. La forma delle regole nel nostro modello dovra quindi specifare almeno questi elementi.

n soggetto: I'insieme di persone per cui questa regola e stata scritta.
‘oggetto: cioe I'insieme dei dati sui quali e stata imposta la regola.
I modo d’accesso: in tutte le regole & specificato quale azione il soggetto pud compiere sull'ogget-

to.

C’e nelle regole un ulteriore requisito: una condizione. La condizione esprime i requisiti che il
soggetto, I'oggetto (o entrambi) della richiesta devono soddisfare (per esempio il fatto che devono

essere passati un certo numero di anni prima che la cartella clinica sia rilasciabile).

I criteri di controllo dell’accesso esistenti combinano le regole in OR: una richiesta viene accettata
se esiste almeno una regola di autorizzazione cui la richiesta si applica e le cui condizioni sono
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soddisfatte. Questo approccio risulta troppo limitativo per soddisfare tutti i requisiti specificati
nelle richieste dei partner. Infatti, dall’analisi delle regole attualmente utilizzate, emerge che
alcune regole sono in forma negativa, e non in forma positiva come quelle appena menzionate.
Una regola negativa, anziché concedere 1’accesso, lo vieta se i suoi requisiti non sono soddisfatti,
indipendentemente da quanto espresso dalle altre regole. Non & possibile quindi procedere con
la specifica di un modello che supporti un solo tipo di regole da mettere tutte in OR tra di loro. E
necessario poter distinguere tra due diversi tipi di regole: il primo tipo di regole, che chiameremo
autorizzazioni, serve appunto per specificare regole che possano essere messe in OR tra di loro e
per le quali il soddisfacimento di una sola autorizza la richiesta; il secondo tipo di regole, che
chiameremo restrizioni, serve invece per esprimere requisiti indispensabili che la richiesta deve
soddisfare, se vuole essere accettata, indipendentemente da quanto disposto dalle autorizzazioni.
Anche una sola regola del tipo restrizione che non venisse soddisfatta, fa in modo che la richiesta
venga respinta. Un esempio di restrizione potrebbe essere una regola che consente il rilascio dei
dati solo ai cittadini italiani. L'esempio chiarifica che non & corretto mettere questa regola in OR
con le altre per controllare se la richiesta possa essere soddisfatta.

Nel nostro caso quindi, il tradizionale metodo per controllare il rilascio di informazioni con sole
regole positive non ¢ sufficiente. Il linguaggio dell’Access Control Unit supporta quindi due
tipi di regole: le autorizzazioni e le restrizioni. Intuitivamente le restrizioni servono a specificare
i requisiti nella forma di regole ['accesso pu essere concesso solo se onl i)” ; le autorizzazioni
invece specificano i requisiti nella forma tradiozionale sotto forma di regole ['accesso pu essere
concesso se 1 )”.

Autorizzazioni e restrizioni hanno la seguente forma:

Le autorizzazioni Le autorizzazioni specificano una regola nella forma positiva e devono
specificare questi campi:

soggetto CAN azione oggetto IF condizione

Il significato dei campi, analizzati individualmente, & spiegato nel resto del capitolo. La
regola ha semanticamente il significato di autorizzare soggetto a compiere azione su

oggetto assunto che condizione sia soddisfatta. La parola chiave CAN serve per dare
alla regola una struttura piti simile al linguaggio naturale (gli utenti finali utilizzeranno un
sistema in inglese). Per riconoscere le regole del tipo autorizzazione inseriamo, invece, la

parola chiave IE.

Le restrizioni Serve una forma di distinzione tra le regole positive e le regole negative, ossia tra
le regole che permettono e quelle che impediscono di accedere ai dati. Mentre una regola
positiva, in fase di analisi di una richiesta, autorizza alla consultazione, anche una sola re-
gola negativa pu® impedire ’accesso. Un esempio tipico di regola negativa e che i dati non
vengano rilasciati ad utenti non registrati. Diamo alle regole negative il nome restrizioni. I
termini utilizzati per identificare le regole (restrizioni e autorizzazioni) dovrebbero aiutare a
ricordare la loro funzione. I requisiti di tutte le restrizioni devono essere soddisfatti affinché

I'accesso sia consentito, indipendentemente da quanto espresso dalle autorizzazioni.

La struttura di una restrizione &:
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soggetto CAN azione oggetto ONL IF condizione

La semantica delle restrizioni € che soggetto puo eseguire azione su oggetto solo se
la condizione & soddisfatta

La parola chiave ONL IF serve per rimarcare che questa regola & una restrizione.

E importante notare che le autorizzazioni sono pilt deboli delle restrizioni. Se su una decisione
di accesso esistono una autorizzazione che permette di accedere e una restrizione che impedi-
sce l’accesso, la diatriba non ha nemmeno inizio: le restrizioni dominano sulle autorizzazioni e

'accesso e impedito.

Le figure 2.17 e 2.20 riportano la sinatssi completa delle regole e 'elenco di identificatori, parole
chiave e predicati del linguaggio. Vediamo ora a un’analisi dettagliata del contenuto dei campi

delle regole.

I soggetto della regola individua l'utente o I'insieme di utenti che viene autorizzato a una de-
terminata operazione su un certo dataset se soddisfa le condizioni. La condizione & una formula
booleana (operazioni AND, OR e NOT) che valuta I'appartenenza dell'utente , del progetto e del-
lo scopo a determinati gruppi o il valore di proprieta nei profili loro associati. Le condizioni sui
profili possono essere riferite con una path expression (vedi sezione 2.1.2) che descrive come rag-
giungere una proprieta partendo dalla radice del profilo fino alla proprieta stessa. Poniamo per
esempio che l'identificativo del profilo dell'utente Alice sia aliceProfile, allora una path expres-
sion come “aliceProfile/job/startdate” indicherebbe la data in cui Alice ha iniziato a lavorare al
suo attuale impiego. L'utilizzo di un’espressione al posto della classica tripla rende il linguaggio
molto pit potente e flessibile.

Gli elementi che compongono il campo soggetto (utente, progetto, scopo) possono essere speci-
ficati o lasciati in bianco. Se un oggetto viene lasciato non specificato, automaticamente viene
assunto che l'autorizzazione sia valida per la radice della gerarchia, e di conseguenza per tutti
i nodi sottostanti. Ogni parte del campo soggetto puo essere costituita solo dagli identificatori
di gerarchia da cui far partire le autorizzazioni oppure puo porre alcune condizioni. L'insieme
delle condizioni che possono essere specificate sull’utente, sul progetto e sullo scopo vanno sotto
il nome di subject-condition.

Durante la fase di analisi di una richiesta ¢ necessario stabilire dei legami espliciti tra la richiesta
(che proviene da un preciso utente) e la regola in analisi (che normalmente & specificata per un
gruppo e non per un singolo utente). Per permettere la specifica di regole sulla base di specifici
utenti, scopi o progetti senza introdurre variabili, il nostro linguaggio permette 1'utilizzo di parole

chiave che vengono legate al momento della valutazione della richiesta ai valori opportuni.

Esempi del campo soggetto di una regola possono quindi essere:



Capitolo 2. olitica di controllo e lin ua iodispeci cadellere ole 31

Parole ¢ ia e
CAN, WIT ,IF, ONL IF IN, AND, OR, NOT, FOR, META, PURPOSES, PRO ECTS
Identificatori riser ati
user legato all'identificatore dell’utente che fa la richiesta
pro ect legato all’identificatore del progetto per cui e stata fatta la richiesta
purpose legato allo scopo specificato nella richiesta
dataset legato al dataset richiesto
metadata legato all’identificatore del file dei metadati del documento richiesto
Predicati definiti
Agreement Id chiede di firmare un Agreement
egistered ser controlla che l'utente sia registrato
egisteredPro ect | controlla che 'utente abbia un progetto registrato
Pa ment id fa partire la procedura per il pagamento secondo le norme specificate

Figura 2.17: Tabella riassuntiva delle parole chiave, degli identificatori riservati e dei predicati
definiti

1. insegnanti user/cittadinanza IT AND purpose IN ricerca
indica che la regola si rivolge agli insegnanti italiani che intendono utilizzare i dati per
scopo ricerca. Il progetto puo essere qualsiasi visto che non & specificato.

2. user IN NonCommerciali AND purpose IN ricerca
indica che la regola si rivolge a utenti che appartengono al gruppo NonCommerciali e che

intendono utilizzare i dati per scopo ricerca

3. user IN Studenti AND pro ect IN servizi AND pro ect/sponsor EC
indica che la regola si rivolge a utenti che appartengono al gruppo Studenti e che intendono
utilizzare i dati per progetti della classe Servizi che hanno come sponsor di progetto EC

Per facilitare il compito ad utenti non tecnici e per permettere indicizzazione 'espressione che

specifichera il soggetto potra essere scritta come segue:
Id-utente [OF Id-progetto PRO ECTS] [FOR Id-scopo PURPOSES] [WIT  subject-condition]

Gli elementi messi tra parentesi quadrate possono essere omessi. Nel caso non siano specificate
e come se si fosse specificata la radice della gerarchia. La funzione che poi interpreta 1’elemento

soggetto della regola si comporta sempre come se tutti i campi fossero specificati. Se il campo
per la condizione viene lasciato vuoto e considerato sempre vero. La sintassi precisa e specificata
nella Figura 2.20.

Gli esempi mostrati sopra verrebbero scritti in questo modo:

1. insegnanti FOR ricerca PURPOSES WIT wuser/cittadinanza IT
2. NonCommerciali FOR ricerca PURPOSES

3. Studenti OF Servizi PRO ECTS WIT pro ect/sponsor EC

Notare che per condizioni del tipo:
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Azioni

f

Download

f

Analisi On line

Browse-Metadata Analisi On line #1 Analisi On line #N

Figura 2.18: Esempio di gerarchia delle azioni

e user/cittadinanza IT

e pro ect/sponsor CE

la regola (valutando una richiesta) deve essere interpretata in base all'utente che sta facendo la
richiesta e al progetto per cui i dati sono richiesti. Nel momento della valutazione quindi le
parole chiave andranno sostituite con i campi prelevati dalla richiesta pervenuta che identificano

appunto l'utente e il progetto.
Per esempio per valutare una regola come quella sotto:

Utenti WIT pro ect/sponsor CE AND user/nationality IT CAN Download Dati IF Registe-
red User

in riferimento a una richiesta come:

U521411, Faster, Research, Download, ProtectedDatasetN76

pro ect/sponsor CE diventerebbe Faster/sponsor CE
user/nationality IT  diventerebbe U521411/nationality IT

Queste sarebbero le effettive condizioni da controllare.

Nel campo azione va inserito il tipo di operazione che il soggetto puo eseguire sul dataset speci-
ficato. In realta 1’operatore che inserisce le regole potra solo fare una scelta tra i tipi di operazione
possibili. Le operazioni piti comunente inserite nella lista di quelle possibili (esempio nella Figura
2.18) sono:

e browsing metadata

e download

e analisi on-line
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restriction ;= subject-expression CAN action  object-
expression ONLY IF condition
authorisation = subject-

expression  CAN action object expression [IF  complex-condition]

subject-expression = user-id [OF project-
id PROJECTS] [FOR purpose-id PURPOSES][WITH condition]
action ;= identifier

object-expression = object-id [WITH condition]
user-id = identifier

object-id = identifier

purpose-id = identifier

project-id = identifier

complex-condition ’= simple-condition | complex-
condition AND complex-condition | complex-

condition OR complex-condition | NOT complex-condition
simple-condition = path math-op value | path math-
op path | predicate

math-op = < | >] IN | <=]| >=] =

list = identifier | list [, identifier]

predicate = identifier (list)

path := entity/property

entity = user | project | netadata | data
property = identifier | identifier | property
value := string

identifier == character | identifier [character]

character = letter | digit












Risultato=true

Composizione delle condizioni
(congiunzione delle restrizioni e * Tabella di semplificazione
della dsgiunzione
delle autorizzazioni) Falso AND X => Falso

X AND Falso => Falso
Vero AND X => X
X AND Vero => X
Falso OR X => X

X OR Falso => X
Semplificazione delle vero OR X = vero
sottocondizioni sicuramente X OR Vero => V(laro
soddisfatte/insoddisfatte* NOT vero __> Falso
NOT Falso => Vero

Risultato=false

Valutazione

p

Access_o
consentito

dell’albero
residuo

Altrimenti
(ris. € un
albero diverso
datrue e false)

Dialogo
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Scopi

Non-commerciali Commerciali

N

Interesse Personale Ricerca Ricerca di mercato

Ricerca Pura Ricerca Applicata

U521411

Anagrafica Email

Occupazion€
O,
Cognome Indirizzo
Olga Scotti o
V% Xﬁa’

Milano 16 Pandino (Cr)

Studente oscotti@libero.it



currentRequest(Contesto)
currentUser(Richiesta)=
currentProject(Richiesta)=
currentPurpose(Richiesta)=
currentObject(Richiesta)=
currentAction(Richiesta)=

=Ri chi esta
user
pr oj ect
pur pose
obj ect
action



pathEvalinTree(albero, /property/path) =
* Null se albero(property)=Null

* pathEval(albero(property), path) altrimenti
pathEvallnTree(albero, /property) =

subTree(albero, property)

pathEval(user/path, Contesto) =
pathEvalinTree(currentUser(curren tRequ est(Co ntest 0)),
pathEval(project/path, Contesto) = albero(property)

Value Value

path)



condEval(expressionl op value, Contesto)=

condEval(expressionl, Contesto) op value
condEval(expressionl op expression2, Contesto)=
condEval(expressionl, Contesto) op
condEval(expression2, Contesto)
predEval(predicato(t , .. , t ), Contesto)=
<pathEvallnTree(t , Contesto),

, pathEvalinTree(t , Contesto)>

interPred(Contesto)(predicato)

condEval(conditionl AND condition2, Contesto)=
condEval(conditionl, Contesto)
condEval(condition2, Contesto)

condEval(conditionl OR condition2, Contesto)=



condEval(conditionl, Contesto)

condEval(condition2, Contesto)
condEval(NOT condition, Contesto)=

condEval(condition, Contesto)
subjEval(user-id OF project-id PROJECTS
FOR purpose-id PURPOSESWITH condition, Contesto)=
(currentUser(currentRequest(Contesto) ) sub user-id)
(currentProject(currentRequest(Contes to)) sub project-id)
(currentPurpose(currentRequest(Contes to)) sub purpose-id)
condEval(condition, Contesto)
objEval(object-id WITH condition, Contesto)=
(currentObject(currentRequest(Con testo )) sub

object-id) condEval(condition, Contesto)



partEval(subject-expression CAN

action  object-expression, Contesto)=
subjEval(subject-expression, Contesto)
(currentAction(currentRequest(Con testo )) sub
objEval(object-expression, Contesto)
ruleEval(Stringa ONLY IF Condition, Contesto)=
partEval(Stringa, Contesto)

condEval(Condition, Contesto)

ruleEval(Stringa IF  Condition, Contesto)=
partEval(Stringa, Contesto)

condEval(Condition, Contesto)

grantAccess(Contesto)=
Rule Restriction(Contesto)
ruleEval(Rule, Contesto)

Rule Authorisation(Contesto)
ruleEval(Rule, Contesto)

action)



ElementoS of string * string;
Elementol of string * int;

datatype coppia = Blocco of (string * coppia
| ElementoS of string * string
| Elementol of string * int;

infixr 2 AND;
infixr 1 OR;

list)



infixr UGUALES;

infixr DIVERSOS;

infixr UGUALEI;

infixr DIVERSOI;

infixr MINOREUGUALEI,
infixr MAGGIOREUGUALEI;
infixr MINOREI;

infixr MAGGIOREI;

datatype foglia = UGUALESof string list
| DIVERSOS of string list * string
| UGUALEI of string list * int
| DIVERSOI of string list * int
| MINOREUGUALEIlof string list  * int
| MAGGIOREUGUALEDf string list * int
| MINOREI of string list * int
| MAGGIOREIof string list * int;
datatype albero = NullA
| NOT of albero
| AND of (albero * albero)
| ORof (albero * albero)
| U of foglia (* costruttore per condizione
| P of foglia (* costruttore per condizione
| D of foglia;(* costruttore per condizione

datatype dag = NullD
| nodo of string * dag list;

* string

sull'utente

sul
sul

profilo
dataset

)
")
")



type

richiesta = string * string * string * string

type regola = string * string * string * albero
* string * string * albero * albero;

type autorizzazioni = regola list;

type restrizioni = regola list;

Blocco("U521411", [

Blocco("Anagrafica”,

[ElementoS("Nome","Olga"),
ElementoS("Cognome","Scotti"),
Elementol("Eta",24),
Blocco("Indirizzo",

[ElementoS("Via","Milano"),
Elementol("N.",16),
Elementol("CAP",26025),
ElementoS("Citta","Pandino"),
ElementoS("Provincia","CR")
)

D

* string;



scuola®)

val utenti =
let
val na = nodo("Utenti",nil)
val nb = nodo("Commerciali",[na])
val nc = nodo("NonCommerciali",[na])
val nd = nodo("NonProfit",[nc])
val ne = nodo("Scuole",[nc,nd])
val nf = nodo("Studenti",[ne])
val ng = nodo("Insegnanti",[ne])
val nh = nodo("Associazioni",[nd])
val ni = nodo("Lavoratori",[nf])
val nl = nodo("Rappresentanti”,[nf])
val nm = nodo("U521411",[nf,ni,nl,ng])
val nn = nodo("U521412",[nb]) (*utente commerciale®)
val no = nodo("U521413",[ne]) (*utente legato alla
val np = nodo("U521414"[nh]) (*utente di ass. noprofit*)
in
nodo("'bottom",[nb,ni,nl,ng,nh,nm,nn, no,np] )
end;
("Studenti”, "Progetti”, "Scopi", anag,
"Download", "Free", NullA,  proj);
anag = U(["Anagrafica", "Eta"] MAGGIOREI 18)
proj = P(["Sponsor"] UGUALES"CE") AND

LES "CR");

U(["Anagrafica", "Indirizzo",

"Provincia"]

UGUA-



("Utente", "Progetto”, "Scopo”, "Azione", "Dataset");
("U521411", "Faster", "Ricerca", "Browse", "DF2");
fun PuoAccedere(ric: richiesta) =

let

fun CheckR(_,[]) = true

| CheckR(ric,e::le) = if SiApplicaONLYIF(ric,e) then

if  (Applica(ric,

else CheckR(ric,le)
fun CheckA(_,[]) = false
| CheckA(ric,e:le)= if
if  (Applica(ric,

else CheckA(ric,le)
in
CheckR(ric,
end;

restrizioni)

fun SiApplicalF(Ric:richiesta,
Sotto(Ric,Reg)
((Applica(Ric,
((Applica(Ric,

andalso
#4 Reg)=vero)
#7 Reg)=vero)

#8 e)=vero)

SiApplicalF(ric,e)
#8 e)=vero)

andalso

then CheckR(ric,le) else false

then

then true else CheckA(ric,le)

CheckA(ric, autorizzazioni)

Reg:regola) =

orelse  (#4 Reg=NullA))

(#7 Reg=NullA));

andalso
orelse



fun SiApplicaONLYIF(Ric:richiesta, Reg:regola) =
Sotto(Ric,Req) andalso

((Applica(Ric, #4 Reg)=vero) orelse

(Applica(Ric, #4 Reg)=nondef) orelse

(#4 Reg=NullA)) andalso ((Applica(Ric, #7 Reg)=vero)
orelse  (Applica(Ric, #7 Reg)=nondef)

orelse  (#7 Reg=NullA));

datatype trool = vero | falso | nondef;
infixr E;
infixr O;

datatype  Opbool = E of (trool * trool)
|[O of (trool * trool)

| NEG of trool;
fun Trivalore(falso E ) = falso
| Trivalore (_ E falso) = falso
| Trivalore (vero E vero) = vero
| Trivalore (nondef E vero) = nondef
| Trivalore (vero E nondef) = nondef
| Trivalore (nondef E nondef) = nondef
| Trivalore (_ O vero) = vero
| Trivalore (vero O ) = vero
| Trivalore (falso O falso) = falso
| Trivalore (falso O nondef) = nondef
| Trivalore (nondef O falso) = nondef
| Trivalore (nondef O nondef) = nondef
| Trivalore (NEG falso) = vero
| Trivalore (NEG vero) = falso
I

Trivalore (NEG nondef) = nondef;




fun Sotto(Ric:richiesta,Reg:regola) =
Discende(#1 Ric,#1 Reg,utenti) andalso
Discende(#2 Ric,#2 Reg,progetti) andalso
Discende(#3 Ric,#3 Reg,scopi) andalso
Discende(#4 Ric,#5 Reg,azioni) andalso
Discende(#5 Ric,#6 Reg,dati);

fun Discende(sl, s2, @) =
Esiste(s2, Esiste(s1, 0))<>NullD;

fun Esiste(_, NullD) = NullD
| Esiste(sl, nodo(s, Id)) =

let fun Scandisci(s, [ = NullD

| Scandisci(s, a:l) =

let val result=Esiste(s, a)

in

(if  result=NullD then Scandisci(s, ) else result)
end

in

(if sl=s then nodo(s, Id) else Scandisci(sl, Id))
end

fun Applica(_, NullA) = vero

| Applica(r, fi  AND f2) = Trivalore(Applica(r, f1) E Appli-
ca(r, f2))

| Applica(r, fl ORf2) = Trivalore(Applica(r, f1) O Appli-
ca(r, f2))

| Applica(r, NOT f1) = Trivalore(NEG (Applica(r, f1)))

| Applica(r . richiesta, U regola) = Testa(#1 r, regola)

| Applica(r . richiesta, P regola) = Testa(#2 r, regola)

I

Applica(r . richiesta, D regola) Testa(#5

-

regola);



fun Testa(u, p UGUALESv) =

ConfrontalLista(RaggiungiEleS(u::p, profili), v, op =)
[Testa(u, p DIVERSOSv) =

ConfrontalLista(RaggiungiEleS(u::p, profili), v, op <>)
|Testa(u, p UGUALEI v) =

ConfrontalLista(RaggiungiElel(u::p, profili), vV, op =)
[Testa(u, p DIVERSOI v) =

ConfrontalLista(RaggiungiElel(u::p, profili), v, op <>)
|Testa(u, p MINOREUGUALEIv)=

ConfrontaLista(RaggiungiElel(u::p, profili), v, op <=)
[Testa(u, p MAGGIOREUGUALEYV)=

ConfrontalLista(RaggiungiElel(u::p, profili), v, op >3)
|Testa(u, p MINOREI v) =

ConfrontaLista(RaggiungiElel(u::p, profili), v, op <)
[Testa(u, p MAGGIOREIvV) =

ConfrontalLista(RaggiungiElel(u::p, profili), v, op >);
fun ConfrontaLista(]], _, _) = nondef
|ConfrontaLista(e::[], econf, op operatore) =

if op operatore(e, econf) then vero else falso
|ConfrontaLista(e::le, econf, op operatore) =

if op operatore(e, econf) then vero else

ConfrontaLista(le, econf, op operatore);

fun RaggiungiEleS([], =1
| RaggiungiEleS(_, m =1
| RaggiungiEleS(s::[], ElementoS(a,b)::prof) =

if s=a then b::RaggiungiEleS(s::[], prof) else

RaggiungiEleS(s::[], prof)

| RaggiungiEleS(s::[], _::prof) = RaggiungiEleS(s::[],prof)



| RaggiungiEleS(s::sl, Blocco(a,lprof)::prof) =

if s=a then RaggiungiEleS(sl, Iprof) else
RaggiungiEleS(s::sl, prof)
| RaggiungiEleS(sl, _::prof) = RaggiungiEleS(sl, prof);
fun RaggiungiElel(], ) =1
| RaggiungiElel(_, m =1
| RaggiungiElel(s:[], Elementol(a,b)::prof) =
if s=a then b::RaggiungiElel(s::[], prof) else
RaggiungiElel(s::[], prof)
| RaggiungiElel(s::[], _::prof) = RaggiungiElel(s::[],prof)
| RaggiungiElel(s::sl, Blocco(a,lprof)::prof) =
if s=a then RaggiungiElel(sl, Iprof) else
RaggiungiElel(s::sl, prof)

| RaggiungiElel(sl, _::prof) = RaggiungiElel(sl, prof);
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Utenti

/

Commerciali NonCommerciali

\
uis
Gior?w Insegr?nti Stud< Associazioni

Us3 Superiori Universita’ .
Rappresentanti
Scuole Private Scuole Pubbliche \
T / us1
Us4 uU52
/Dati
Censo Scolastici
/ Poli.xls
. 4 . Medici
;r'nbardla Lazio T/er'nlEseLQe Pagelle/y
Anag.xls Latino.xls Fisica.xls Ospedali privati Ospedali pubblici

Cuore.txt Fegato.txt Cart.txt

Azioni

!

Download

!

Analisi On line

Browse-Metadata



Progetti

Commerciali Non-commerciali
Gestionali Servizi Educativi
Scopi
NonCommerciali Commerciali

_—/

Insegnamento  Interesse Personale Ricerca Ricerca di mercato

Ricerca Pura Ricerca Applicata

Strategie



<?xml version="1.0"?>
<IELEMENT Profilo (ID, Anagrafica, Occupazione, Scopi, Datadi-
Registrazione, Agreement)>
<IELEMENT ID (#PCDATA)>
<IELEMENT Anagrafica (Nome, Cognome, DataNascita, Indiriz-
zo?, Email?, Telefono?)>
<IELEMENT Nome (#PCDATA)>
<I[ELEMENT Cognome (#PCDATA)>
<I[ELEMENT DataNascita  (#PCDATA)>
<IELEMENT Indirizzo (Via?, N?, CAP?, Citta?, Provincia?)>
<I[ELEMENT Via (#PCDATA)>
<I[ELEMENT N (#PCDATA)>
<IELEMENT CAP (#PCDATA)>
<IELEMENT Citta (#PCDATA)>
<IELEMENT Provincia (#PCDATA)>
<I[ELEMENT Email (#PCDATA)>
<I[ELEMENT Telefono (#PCDATA)>
<IELEMENT Occupazione (#PCDATA)>
<IELEMENT Scopi (#PCDATA)>
<IELEMENT DatadiRegistrazione (#PCDATA)>
<IELEMENT Agreement (#PCDATA)>

<?xml version="1.0"?>
<IDOCTYPE Profilo SYSTEM"cap6prof.dtd">
<Profilo>
<ID>U51</ID>
<Anagrafica>
<Nome>Olga</Nome>
<Cognome>Scotti</Cognome>
<DataNascita>03081976</DataNascita>
<Indirizzo>
<Via>Via Milano</Via>
<N>16</N>
<CAP>26025</CAP>
<Citta>Pandino</Citta>
<Provincia>CR</Provincia>
</Indirizzo>
<Email>oscotti@crema.unimi.it</Email>
<Telefono>037390821</Telefono>
</Anagrafica>
<Occupazione>Studente</Occupazione>
<Scopi>Apprendimento</Scopi>
<DatadiRegistrazione>20/07/2000</Da tadiRe gistr azion e>
</Profilo>



<?xml version="1.0"?>
<IDOCTYPE Profilo SYSTEM"cap6prof.dtd">
<Profilo>
<ID>U52</ID>
<Anagrafica>
<Nome>Mario</Nome>
<Cognome>Rossi</Cognome>
<DataNascita>03121946</DataNascita>
<Indirizzo>
<Via>Via Roma</Via>
<N>40</N>
<Citta>Assisi</Citta>
</Indirizzo>
</Anagrafica>
<Occupazione>Ricercatore</Occupazio ne>
<Scopi>Insegnamento</Scopi>
<DatadiRegistrazione>20/12/2000</Da tadiRe gistr azion e>
<Agreement>7</Agreement>
</Profilo>

<?xml version="1.0"?>
<IDOCTYPE Profilo SYSTEM"cap6prof.dtd">
<Profilo>
<ID>U53</ID>
<Anagrafica>
<Nome>Alessandro</Nome>
<Cognome>Bianchi</Cognome>
<DataNascita>23011958</DataNascita>
<Email>alessandro@email.it</Email>
<Telefono>03057390821</Telefono>

</Anagrafica>

<Occupazione>Giornalista</Occupazio ne>
<Scopi>Apprendimento</Scopi>
<DatadiRegistrazione>10/02/2001</Da tadiRe gistr azion e>

</Profilo>



<?xml version="1.0"?>
<IELEMENT Progetto  (ID, Info, Scopo, Sponsor, Responsabi-

le,

EnteDiRiferimento)>

<I[ELEMENT ID (#PCDATA)>

<IELEMENT Info (Titolo, Abstract?, Datalnizio, DataFine)>
<IELEMENT Titolo  (#PCDATA)>
<IELEMENT Abstract  (#PCDATA)>
<IELEMENT Datalnizio (#PCDATA)>
<IELEMENT DataFine (#PCDATA)>

<I[ELEMENT Scopo (#PCDATA)>

<I[ELEMENT Sponsor (#PCDATA)>

<IELEMENT Responsabile = (#PCDATA)>

<I[ELEMENT EnteDiRiferimento (#PCDATA)>



<?xml version="1.0"?>
<IDOCTYPE Progetto = SYSTEM"cap6prog.dtd">

<Progetto>
<ID>P18</ID>
<Info>
<Titolo>FASTER</Titolo>
<Abstract>Questo progetto  si occupa di
regolamentare in maniera selettiva il
rilascio delle informazioni

tramite  rete</Abstract>
<Datalnizio>01011999</Datalnizio>
<DataFine>31122001</DataFine>
</Info>
<Scopo>RicercaApplicata</Scopo>
<Sponsor>CE</Sponsor>

<Responsabile>English man</Responsabile>
<EnteDiRiferimento>Universita’ di Mila-
no</EnteDiRiferimento>
</Progetto>

<?xml version="1.0"?>
<IDOCTYPE Progetto = SYSTEM"cap6prog.dtd">
<Progetto>
<ID>P85</ID>
<Info>
<Titolo>Coste balneabili</Titolo>
<Datalnizio>01052001</Datalnizio>
<DataFine>30092001</DataFine>
</Info>
<Scopo>Strategie</Scopo>
<Sponsor>Turing Club</Sponsor>

<Responsabile>Mario Rossi</Responsabile>
<EnteDiRiferimento>lI corriere della se-
ra</EnteDiRiferimento>
</Progetto>

<?xml version="1.0"?>

<IELEMENT Metadati  (Produttore?, Abstract?, DataProd?,
go?, Lingua?)>

<IELEMENT Produttore (#PCDATA)>

<IELEMENT Abstract  (#PCDATA)>

<IELEMENT DataProd (#PCDATA)>

<IELEMENT Embargo (#PCDATA)>

<IELEMENT Lingua (#PCDATA)>

Embar-



<?xml version="1.0"?>
<IDOCTYPE Metadati SYSTEM"cap6dati.dtd">
<Metadati>

<Produttore>Comune di Milano</Produttore>

<Abstract>Anagrafe municipale del comune di Milano

no 2000</Abstract>
<DataProd>20022001</DataProd>
<Embargo>20</Embargo>
<Lingua>Italiano</Lingua>
</Metadati>

<?xml version="1.0'?>
<IDOCTYPE Metadati SYSTEM"cap6dati.dtd">

<Metadati>
<Produttore>Liceo Classico Crema</Produttore>
<Abstract>Raccolta dei temi d'esame anno scolasti-

co 2001</Abstract>
<DataProd>01092000</DataProd>
<Embargo>1</Embargo>
<Lingua>Latino</Lingua>
</Metadati>

<?xml version="1.0"?>

<IDOCTYPE Metadati SYSTEM"cap6dati.dtd">

<Metadati>
<Produttore>DOXA</Produttore>
<DataProd>31012000</DataProd>
<Embargo>5</Embargo>

</Metadati>

<?xml version="1.0'?>
<IDOCTYPE Metadati SYSTEM"cap6dati.dtd">

<Metadati>
<Produttore>Ospedale Civico  Brescia</Produttore>
<Abstract>Raccolta dei risultati sperimentali

sui trapianti di fegato</Abstract>
<DataProd>30061988</DataProd>
<Embargo>5</Embargo>
<Lingua>Italiano</Lingua>
</Metadati>

an-
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Appendice A

Sorgente in ML

(* _______________ ____*)
(* tipi  necessari  per organizzare profili utente e progetto *)
(* _______________ ____*)
(* Blocco e’ costruttore di una lista di coppie *)
(* ElementoS e’ un elemento stringa con un nome *)
(* Elementol €' un elemento intero con un nome *)
datatype coppia = Blocco of (string * coppia list)
| ElementoS of string * string
| Elementol of string * int;
(* ____________________________ *)
(* le strutture che seguono servono per la memorizzazione degli alberi  con
* le condizioni che devono essere verificate
(* ____________________________ *)
(* operatori logici che verranno usati come costruttori *)
(* un numero pit alto indica priorita pit alta *)
infixr 2 AND;
infixr 1 OR;
(* gli operatori che seguono sono per il confronto reale di ogni parte *)
(* delle condizioni con il wvalore di controllo *)
infixr UGUALES;
infixr DIVERSOS;
infixr UGUALEL,
infixr DIVERSOI;
infixr MINOREUGUALEIL;
infixr MAGGIOREUGUALEL,
infixr MINOREI,;
infixr MAGGIOREL;
(* foglie dell'albero, contengono  strutture del tipo Anagrafica/Cognome=Rossi
datatype foglia = UGUALESof string list * string
| DIVERSOS of string list * string
| UGUALEI of string list * int
| DIVERSOI of string list * int
| MINOREUGUALEIlof string list * int
| MAGGIOREUGUALEDf string list *int

*)



| MINOREI of string list * int
| MAGGIOREIlof string list * int;
(* albero binario %)
datatype albero = NullA
| NOT of albero
| AND of (albero * albero)
| ORof (albero * albero)
| U of foglia (* costruttore per condizione sull'utente *)
| P of foglia (* costruttore per condizione sul  profilo *)
| D of foglia;(* costruttore per condizione  sul dataset *)
(* ______________________________ ____*)
(* funzioni di supporto utilizzate durante il debug per controllare che lalbero *)
* fosse generato correttamente *)
(* ______________________________ ____*)
fun scriviLista([]) =
| scriviLista(s::[]) =s
| scriviLista(s::I) =s N "" A scriviLista(l) ;
scriviLista ['a",  "b", "c"];
fun disegnaFoglia(s! UGUALESSs) = scriviLista(sl) n = Ns
| disegnaFoglia(s! DIVERSOS s) = scriviLista(sl) Al " As
| disegnaFoglia(sl UGUALEI i) = scriviLista(sl) n =" A InttoString(i)

| disegnaFoglia(s! DIVERSOI i) = scriviLista(sl) AMol= " A nttoString(i)
| disegnaFoglia(s! MINOREUGUALEIi) = scriviLista(sl) n <= " A Int.toString(i)
| disegnaFoglia(s! MAGGIOREUGUALEI) = scriviLista(sl) A"o>= " A Int.toString(i)
| disegnaFoglia(s! MINOREI i) = scriviLista(sl) Ato< " A nttoString(i)
| disegnaFoglia(s! MAGGIOREL i) = scriviLista(sl) Ato> " A InttoString(i);
fun disegna
NullA = "null"
| disegna(sl ANDs2) = "(" ~ disegna(sl) A" AND" A disegna(s2) Ay
| disegna(sl ORs2) = "(" ~ disegna(sl) A" OR" M disegna(s2) A
| disegna(NOT s1) = NOT" " disegna(sl)
| disegna(U s1) = "(* ~ disegnaFoglia s1 Ay
| disegna(P s1) = "(* " disegnaFoglia s1 ~ )"
| disegna(D s1) = "(* ~ disegnaFoglia s1 A MY
(- )
* tipo necessario a memorizzare la richiesta *)
8 )
type richiesta = string * string * string * string * string;
(* identificano nell'ordine id-utente, project, purpose,  operation, dataset  *)
- )
* tipo necessario a memorizzare una regola *)
(* =)
type regola = string * string * string * albero * string * string * albero * albero;
(* identificano nell’ordine

id-utente, project, purpose,  subject-condition,

operation,

dataset, object-condition,

condizione *)
(* condizioni IF %)
type autorizzazioni = regola list;
(* condizioni ONLYIF *)
type restrizioni = regola list;
e * )
* tipo  necessario per memorizzare le gerarchie *)
e * )
datatype dag = NullD
| nodo of string * dag list;
(* ____________________ *)
(* Discende dice se un ElementoS sl e’ discendente di un altro s2 ¥



* in un dag. sl e s2 sono STRINGHE *)
(* Esiste  funzione ausiliaria *)
(* ____________________ *)
fun Esiste(_, NullD) = NullD

| Esiste(s1, nodo(s, Id)) =

let fun Scandisci(s, ) = NulD
| Scandisci(s, a:l) =
let val result=Esiste(s, a)
in
(if  result=NullD then Scandisci(s, ) else result)
end
in
(if sl=s then nodo(s, Id) else Scandisci(sl, 1d))
end

fun Discende(s1, s2, g) =
Esiste(s2, Esiste(s1, g))<>NullD;

(* ______________________ * )
(* tipo che serve quando i valori che la funzione puo’ assumere sono *)
* vero, falso o non-trovato *)
* usata per scandire i profili *)
(* ______________________ * )
datatype trool = vero | falso | nondef;

infixr E;

infixr O;

datatype  Opbool = E of (trool * trool)
|O of (trool * trool)

| NEGof trool;
O )
(* ridefinizione delle  operazioni logiche a tre valori *)
s )
fun Trivalore(falso E ) = falso

| Trivalore (_ E falso) = falso

| Trivalore (vero E vero) = vero

| Trivalore (nondef E vero) = nondef

| Trivalore (vero E nondef) = nondef

| Trivalore (nondef E nondef) = nondef

| Trivalore ( O vero) = vero

| Trivalore (vero O _) = vero

| Trivalore (falso O falso) = falso

| Trivalore (falso O nondef) = nondef

| Trivalore (nondef O falso) = nondef

| Trivalore (nondef O nondef) = nondef

| Trivalore (NEG falso) = vero

| Trivalore (NEG vero) = falso

| Trivalore (NEG nondef) = nondef;
(* _______________ ____*)
(* dato un un path e la struttura dei profili in cui cercare *)
* restituisce il valore dellattributo *)
(* la stessa funzione deve essere duplicata per stringhe o interi *)
(* _______________ ____*)
fun RaggiungiEleS([], O =1
| RaggiungiEleS(_, m =10
| RaggiungiEleS(s::[], ElementoS(a,b)::prof) =
if s=a then b::RaggiungiEleS(s:[], prof) else RaggiungiEleS(s::[], prof)
| RaggiungiEleS(s::[], _uprof) = RaggiungiEleS(s::[],prof)
| RaggiungiEleS(s::sl, Blocco(a,lprof)::prof) =
if s=a then RaggiungiEleS(sl, Iprof) else RaggiungiEleS(s::sl, prof)
| RaggiungiEleS(sl, _::prof) = RaggiungiEleS(sl, prof);
fun RaggiungiElel([], =1
| RaggiungiElel(_, m =10
| RaggiungiElel(s::[], Elementol(a,b)::prof) =
if s=a then b::RaggiungiElel(s::[], prof) else RaggiungiElel(s::[], prof)
| RaggiungiElel(s::[], _uprof) = RaggiungiElel(s::[],prof)

| RaggiungiElel(s::sl, Blocco(a,lprof)::prof) =



if s=a then RaggiungiElel(sl, Iprof) else RaggiungiElel(s::sl, prof)

| RaggiungiElel(sl, _uprof) = RaggiungiElel(sl, prof);
(* confronta lista  vuole come parametri una lista, un valore di controllo e un’operazio-
ne *)
* controlla che tra gli elementi della lista ce ne sia almeno uno che verifi-
chi *)
* I'operazione rispetto al valore di control-
lo *)
fun ConfrontaLista([l, _, _) = nondef
|ConfrontaLista(e::[], econf, op operatore) =
if op operatore(e, econf) then vero else falso
|ConfrontaLista(e::le, econf, op operatore) =
if op operatore(e, econf) then vero else ConfrontaLista(le, econf, op operatore);
(* ______________________________ __*)
(* Testa vuole in input IID del profilo su cui devo controllare la condizione *)
* il path attraverso il quale devo scandire )
* I'operazione che va fatta *)
(* il valore di controllo *)
(* ______________________________ __*)
fun Testa(u, p UGUALESv) = Confrontalista(RaggiungiEleS(u::p, profili), v, op =
|Testa(u, p DIVERSOSv) = ConfrontaLista(RaggiungiEleS(u::p, profili), v, op <>)
|Testa(u, p UGUALEI v) = ConfrontaLista(RaggiungiElel(u::p, profili), v, op =
|Testa(u, p DIVERSOI v) = ConfrontaLista(RaggiungiElel(u::p, profili), v, op <>)
|Testa(u, p MINOREUGUALEIv)= ConfrontaLista(RaggiungiElel(u::p, profili), v, op <=)
|Testa(u, p MAGGIOREUGUALEYV)= ConfrontaLista(RaggiungiElel(u::p, profili), v, op >=)
|Testa(u, p MINOREI v) = ConfrontaLista(RaggiungiElel(u::p, profili), v, op <)
|Testa(u, p MAGGIOREIv) = ConfrontaLista(RaggiungiElel(u::p, profili), v, op >);
* Applica vuole in input la richiesta e lalbero della  condizione *)
(* a seconda che sia wuna condizione sul  profilo utente o di progetto passa I'ID giusto *)
* prendendolo  dalla richiesta )
fun Applica(_, NullA) = vero
| Applica(r, fl AND f2) = Trivalore(Applica(r, f1) E Applica(r, f2))
| Applica(r, fl ORf2) = Trivalore(Applica(r, f1) O Applica(r, 2))
| Applica(r, NOT f1) = Trivalore(NEG (Applica(r, 1)))
| Applica(r . richiesta, U regola) = Testa(#1 r, regola)
| Applica(r . richiesta, P regola) = Testa#2 r, regola)
| Applica(r . richiesta, D regola) = Testa#5 r, regola);
(* controlla che tutti i campi della richiesta siano figli del campo *)
* corrisposndente della regola *)

fun Sotto(Ric:richiesta,Reg:regola) =
Discende(#1 Ric,#1 Reg,utenti) andalso
Discende(#2 Ric,#2 Reg,progetti) andalso
Discende(#3  Ric,#3 Reg,scopi)  andalso
Discende(#4 Ric,#5 Reg,azioni) andalso
Discende(#5 Ric,#6 Reg,dati);

(* le funzioni SiApplica... prendono in input una richiesta e una regola *)
(* e dicono se la regola si applica alla richiesta *)
(* perche’ una condizione IF sia applicabile i suoi campi devono stare sotto quelli *)

(* della regola e le subject condition e object condition devono essere true ¥)
(* politica conservativa *)

fun  SiApplicalF(Ric:richiesta, Reg:regola) =

Sotto(Ric,Reqg) andalso

((Applica(Ric, #4 Reg)=vero) orelse (#4 Reg=NullA)) andalso

((Applica(Ric, #7 Reg)=vero) orelse (#7 Reg=NullA));

(* perche’ una condizione  ONLYIF sia applicabile i suoi campi devono stare sotto quel-

li %
(* della regola e le subject condition e object condition devono essere true o nondefini-

i %)

(* sempre per la politica conservativa *)

fun SiApplicaONLYIF(Ric:richiesta, Reg:regola) =

Sotto(Ric,Reg) andalso

((Applica(Ric, #4 Reg)=vero) orelse (Applica(Ric, #4 Reg)=nondef)  orel-

se (#4 Reg=NullA))  andalso
((Applica(Ric, #7 Reg)=vero) orelse (Applica(Ric, #7 Reg)=nondef) orelse (#7 Reg=NullA));



richieste

2000 *)

(* _______________
(* la funzione PuoAccedere e’ quella che gestisce veramente le
* d’'accesso e restituisce true o false a seconda che I'accesso sia
* consentito 0 meno in base alle regole memorizzate
(* _______________
fun PuoAccedere(ric: richiesta) =
let
fun  CheckR(_,[]) = true
| CheckR(ric,e::le) = if SiApplicaONLYIF(ric,e) then
if  (Applica(ric, #8 e)=vero) then CheckR(ric,le) else false
else CheckR(ric,le)
fun  CheckA(_,[]) = false
| CheckA(ric,e::le)= if  SiApplicalF(ric,e) then
if  (Applica(ric, #8 e)=vero) then true else CheckA(ric,le)
else CheckA(ric,le)
in
CheckR(ric, restrizioni) andalso  CheckA(ric, autorizzazioni)
end;
(* database di esempio *)
(* definire le date come, ad es. giorni passati dal 1 gennaio
val  profili =0

Blocco("U521411", [

Blocco("Anagrafica”,
[ElementoS("Nome","Olga"),
ElementoS("Cognome","Scotti"),
Elementol("Eta",24),
Blocco("Indirizzo",
[ElementoS("Via","Milano"),

Elementol("N.",16),
Elementol("CAP",26025),
ElementoS("Citta","Pandino"),
ElementoS("Provincia","CR")

]

)
ElementoS("Email","oscotti@libero.it"),
ElementoS("Telefono","037390821")

]
)

ElementoS("Occupazione","Studente"),
Elementol("DataReg",1320),
Blocco("Gruppi”,

[ElementoS("Gruppo"”,"Studenti"),

]

ElementoS("Gruppo","Lavoratori"),
ElementoS("Gruppo","Rappresentanti"),
ElementoS("Gruppo","Insegnanti")

)

Blocco("Progetti",

[ElementoS("Progetto","Faster"),

]

ElementoS("Progetto","Lions")

)

Blocco("Scopi”,

[ElementoS("Scopo”,"Ricerca”),

ElementoS("Scopo","Strategie"),
ElementoS("Scopo","Personale”)



Blocco("Faster", [
ElementoS("Titolo","Faster"),
Elementol("Datalnizio",2),
Elementol("DataFine",1400),
ElementoS("Sponsor","CE"),
ElementoS("Responsabile”,"Samarati"),

Blocco("Partecipanti"”,
[ElementoS("Partecipante”,"Samarati"),
ElementoS("Partecipante”,"Bonatti"),
ElementoS("Partecipante”,"Damiani"),

ElementoS("Partecipante”,"De Capitani"),

ElementoS("Partecipante”,"Scotti"),
ElementoS("Partecipante”,"Madravio"),
ElementoS("Partecipante”,"Malagnini"),
ElementoS("Partecipante”,"Pinotti")

)
Blocco("Scopi”,
[ElementoS("Scopo”,"Ricerca")

]

D

Blocco("DF1", [
ElementoS("Producer”,"Istat"),
Elementol("DataProd",2),
ElementoS("Lingua”,"Italiano"),
ElementoS("Argomento"”,"Scuole™)

)

I;
val utenti =
let
val na = nodo("Utenti",nil)
val nb = nodo("Commerciali",[na])
val nc = nodo("NonCommerciali",[na])
val nd = nodo("NonProfit",[nc])
val ne = nodo("Scuole”,[nc,nd])
val nf = nodo("Studenti",[ne])
val ng = nodo("Insegnanti",[ne])
val nh = nodo("Associazioni",[nd])

val ni = nodo("Lavoratori",[nf])

val nl = nodo("Rappresentanti",[nf])

val nm = nodo("U521411",[nf,ni,nl,ng])

val nn = nodo("U521412",[nb]) (*utente
val no = nodo("U521413"[ne]) (*utente
val np = nodo("U521414",[nh]) (*utente
in

nodo("bottom",[nb,ni,nl,ng,nh,nm,nn,no,np])
end;
val progetti =
let
val na = nodo("Progetti",nil)
val nb = nodo("Commerciali",[na])
val nc = nodo("NonCommerciali",[na])
val nd = nodo("Gestionali",[nb])
val ne = nodo("Servizi",[nb])
val nf = nodo("Educativi",[nc])
val ng = nodo("Faster",[nf])
val nh = nodo("Lions",[nf,ne])
in
nodo("bottom",[nd,ne,nf,nh,ng])
end;
val scopi =
let
val na = nodo("Scopi",nil)

commerciale*)
legato alla scuola*)

di

associazione

noprofit*)



val nb = nodo("Commerciali",[na])
val nc = nodo("NonCommerciali",[na])
val nd = nodo("Strategie",[nb])
val ne = nodo("Ricerca",[nc])
val nf = nodo("Personale",[nc])
val ng = nodo("RPura",[ne])
val nh = nodo("RApplicata",[ne])
in
nodo("bottom",[nd,ng,nh,nf])
end;
val azioni =
let
val na = nodo("Azioni"nil)
val nb = nodo("Download",[na])
val nc = nodo("OnlineAn",[nb])
val nd = nodo("Browse",[nc])
in
nodo("bottom",[nd])
end;
val dati =
let
val na = nodo("Dati",nil)
val nb = nodo("Free",[na])
val nc = nodo("Restricted",[na])
val nd = nodo("Standard",[nc])
val ne = nodo("Ons",[nc])
val nl = nodo("DF1",[nb])
val n2 = nodo("DF2",[nb,nd])
val n3 = nodo("DS3",[nd,ne])
val n4 = nodo("DS4",[nd])
val n5 = nodo("DR5",[nc])
val n6 = nodo("DR6",[nc])
val n7 = nodo("D7",[ne])
in
nodo("bottom",[nb,nd,ne,n1,n2,n3,n4,n5,n6,n7])
end;
val caso =
let
val cl = U(["Anagrafica", "Cognome"] UGUALES"Sceotti")
val c2 = U(["Anagrafica", "Indirizzo", "Provincia"] UGUALES"CR")
val ¢3 = U(["Anagrafica", "Eta"] MAGGIOREI 112)
in
c3 ORcl ANDc2
end;
val prov = U(["Anagrafica", "Indirizzo", "Provincia"] UGUALES"CR");
val proj = P(["Sponsor"] UGUALES"CE");
val autl = ("NonCommerciali", "NonCommerciali”, "NonCommerciali", NullA,  "Azio-
ni", "Free", NullA, caso );
val aut2 = ("Commerciali”, "Commerciali", "Commerciali”, NullA,  "Browse", "Free", Nul-
1A, NullA );
val aut3 = ("NonProfit", "Educativi", "Ricerca", NullA,  "Azioni", "Restricted", Nul-
1A, NullA );
val resl = ("Studenti", "Progetti", "Scopi”, prov, "Download", "Free", NullA,  proj);
val autorizzazioni=[autl,aut2,aut3];
val restrizioni=[res1];



